NFZ Narodowy Fundusz Zdrowia

Centrala w Warszawie
Biuro Administracyjno-Gospodarcze

znak: AZP-2611-7/10 Warszawa, dnia 6 lipca 2010 r.

Do wszystkich zainteresowanych
ktorzy pobrali SIWZ

Do Centrali Narodowego Funduszu Zdrowia wplynelo w dniu 22, 25 i 28 czerwca 2010 r. zapytanie
o wyjasnienie tresci Specyfikacji Istotnych Warunkéw Zamoéwienia. Na podstawie z art. 38 ust. 1 ustawy
Prawo Zamoéwien Publicznych Zamawiajacy udziela nastgpujacej odpowiedzi:

1. Jaka jest struktura obecnego systemu ustug katalogowych?

Odp. Analiza aktualnej topologii Srodowiska ma by¢ czescia prac projektowych objetych niniejszym
postepowaniem.

2z Jaka jest struktura obecnie uzytkowanego systemu pocztowego?
Odp.: Analiza obecnie uzytkowanego systemu pocztowego ma byé czeécig prac projektowych objetych
niniejszym postgpowaniem.

3. Jakie sq przewidziane parametry sprzgtowe pod nowe systemy ? Jesli ich nie ma to czy wskazanie
wymagan technicznych na sprzet ma by¢é czeécig projektu ?

Odp. Parametry sprzgtowe pod systemy objete zamdéwieniem zostang okreslone przez Wykonawcee na
etapie prac projektowych.

4. Jaki jest uzytkowany obecnie system wykonywania kopii zapasowych ? Je$li go nie ma to czy
wskazanie takiego rozwigzania jest czescia zamdowienia 7

Odp.: Weryfikacja obecnie wykorzystywanych systemoéw wykonywania kopii zapasowych ma by¢
elementem prac projektowych objetych niniejszym postgpowaniem.

- ) Czy oprocz poczty elektronicznej system monitorowania ma obgjmowaé inne systemy ?
Odp.: System monitorowania ma obejmowa¢ dziataniem systemy objete niniejszym postgpowaniem.

6. Ile jest obecnie eksploatowanych systemow ustug katalogowych? Jakie to systemy?
Odp.: Analiza aktualnej topologii srodowiska ma by¢ czescig prac projektowych objetych niniejszym
postgpowaniem.
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4 Czy informacja o ilosci jednoczesnych polaczen do systemu pocztowego 60% oznacza ze system
ma by¢ skalowany na 3600 (60% z 6000) uzytkownikéw?

Odp.: Informacja o iloéci jednoczesnych polgezen do systemu pocztowego 60% oznacza, Ze system ma
by¢ skalowany na 3600 uzytkownikow.

8. Jakie wersje Outlooka na komputerach uzytkownikéw beda wykorzystane podczas migracji?
Odp.: W chwili obecnej uzytkowani sy rézni klienci systemu pocztowego, weryfikacja obecnie
wykorzystywanych systeméw Kklienckich ma by¢ elementem prac projektowych objetych niniejszym
postepowanien.

9. Jaki jest obecny poziom funkcjonalny lasu i domeny Active Directory?
Odp.: Analiza aktualnej topologii $rodowiska domeny i funkcjonalnoéci lasu ma byé czescig prac
projektowych objetych ninigjszym postgpowaniem.

10. Jakq przestrzen dyskowq zajmuja obecne bazy ze skrzynkami pocztowymi Exchange 20037
Odp.: Analiza obecnie uzytkowanego systemu pocztowego wielkosci baz danych i skrzynek pocztowych
ma by¢ czgdcia prac projektowych objetych niniejszym postgpowaniem.

11. Czy aktualnie wykorzystywane sa Foldery Publicznie i podlegaja one migracji? Jezeli tak, prosze o
podanie wielko$ci baz danych Folderéw Publicznych

Odp.: Analiza obecnie uzytkowanego systemu pocztowego wraz z wykorzystaniem Folderéw Publicznych
ma by¢ czgscig prac projektowych objetych niniejszym postegpowaniem.

12. Prosimy o podanie wymagan dla réwnowaznosci nastgpujacych certyfikatéw wymaganych dla
Architekta Projektu i Architekta Bezpieczefistwa:

. certyfikat CISM: Certified Information Security Manager (http://www.isaca.org),

. certyfikat CISA: Certified Information System Auditor (http://www.isaca.org),

. certyfikat ~ CISSP:  Certified  Information  System  Security  Professional
(http://www.isc2.org),

. certyfikat CEH: Certified Ethical Hacker (http://www.eccouncil.org/),

. uprawnienia audytora systemu zarzadzania bezpieczenstwem informacji wedlug normy
bezpieczenstwa 1ISO27001,

. uprawnienia audytora systemu zarzadzania ciggloscia dzialania wedtug normy BS25999,

. uprawnienia audytora systemu zarzadzania ustugami IT wedlug normy 1SO20000.

Odp: Zamawiajacy uzna za rOwnowazne co najmniej nast¢pujace certyfikaty:

a) dla certyfikatu CISM: Certified Information Security Manager (http://www.isaca.org) za
rownowazne zostang uznane co najmniej nastgpujgce certyfikaty:

. CISSP:ISSMP - Information Systems Security Management Professional
(http://www.isc2.org)
. CISSP:ISSAP -Information  Systems  Security  Architecture  Professional
(http://www.isc2.0rg)

b) dla certyfikatu CISA: Certified Information System Auditor (http://www.isaca.org) za
rOwnowazne zostang uznane co najmniej nastgpujace certyfikaty:

. CIA - Certified Internal Auditor (http://www.theiia.org)

c) dla certyfikatu CISSP: Certified Information System Security Professional
(http://www.isc2.org) za rOwnowazny zostanie uznany co najmniej nastgpujgcy certyfikat:

. CISSP:ISSMP - Information Systems Security Management Professional
(http://www.isc2.0rg)



. CISSP:ISSAP -Information  Systems  Security  Architecture  Professional
(http://www.isc2.0rg)

d) dla certyfikatu CEH: Certified Ethical Hacker (http://www.eccouncil.org/) za réwnowazny
zostanie uznany co najmniej nastgpujacy certyfikat :

. GIAC Certified Penetration Tester (http://www.giac.org)

¢) za uprawnienia rOwnowazne z uprawnieniami audytora systemu zarzadzania bezpieczenistwem
informacji wedlug normy bezpieczenstwa [SO27001 zostang uznane co najmniej nastgpujgce
uprawnienia lub certyfikaty:

. audytora BS 7799

. GIAC Certified ISO-17799 Specialist (http://www.giac.org)

f) za uprawnienia rOwnowazne z uprawnieniami audytora systemu zarzadzania ciggloscia
dzialania wedlug normy BS25999 zostanie uznane posiadanie co najmniej certyfikatu Associate
Business Continuity Professional (ABCP) lub Business Continuity Certified Planner (BCCP) przy
jednoczesnym posiadaniu certyfikatu audytorskiego (np. CISA, CIA)

g) za uprawnienia rOwnowazne z uprawnieniami audytora systemu zarzadzania ushugami IT
wedlug normy ISO20000 zostanie uznane  posiadanie certyfikatu ITIL Practitioner przy
jednoczesnym posiadaniu certyfikatu audytorskiego (np. CISA, CIA).

13. Czy zamawiajacy dopuszcza, aby rolg Architekta Projektu i Architekta Bezpieczenstwa peinila
jedna osoba spelniajgca wymagania kwalifikacyjne dla obu tych r61?

Odp: Do sprawowania poszezegdlnych wyspecyfikowanych w wymaganiach rél w projekcie,
Zamawiajacy wymaga osobnych oséb, i osoby te nie moga si¢ powtarzac.

14, W zwigzku z okreslonym w zalgczniku nr 1 do SIWZ, stanowigcym Opis Przedmiotu
Zamoéwienia, zakresem prac objetych przedmiotowym zaméwieniem, a majac na uwadze fakt, ze
Zamawiajacy ma obowigzek okredli¢ warunki udzialu w postgpowaniu kierujgc si¢ przede wszystkim
wytycznymi ustawowymi — nie utrudnianiem uczciwej konkurencji i adekwatnosciq do przedmiotu
zamoéwienia, przy czym adekwatno$¢ do przedmiotu zaméwienia nie moze by¢ rozumiana, jako obowiazek
okreslenia warunku na tozsamym stopniu skomplikowania, co przedmiot zaméwienia, co rodzi obowigzek
po stronie Zamawiajacego odniesienia wymogu do przedmiotu zambéwienia w sposéb nie nakladajacy na
wykonawce wyzszych wymogéw niz niezbgdne do realizacji przedmiotu zaméwienia (potwierdzaja to
m.in. wyrok Krajowej Izby Odwolawczej z dnia 5 lutego 2009 r. (sygn. akt: KIO/UZP 111/09) oraz wyrok
KIO z dnia 29 stycznia 2009 r. (sygn. akt: KIO/UZP 73/09), zwracamy si¢ o wyjasnienie i wskazanie
innych dostgpnych na rynku certyfikatéw, ktdre Zamawiajacy uzna zgodnie z SIWZ za réwnowazne

ponizszym wymaganym w SIWZ certyfikatom:

wymagany w pkt. 5.3) 2.2)a SIWZ certyfikat dla czlonkéw zespotu architektow rozwigzania

- CISSP: Certified Information System Security Professional (http:/www.isc2.org),

- CEH: Certified Ethical Hacker (http:/www.eccouncil.org/), wymagany w pkt. 5.3) 2.2)b)

SIWZ certyfikaty dla osoby na stanowisko architekta bezpieczenstwa

- CISA: Certified Information System Auditor (http://www.isaca.org),

- CISM: Certified Information Security Manager (http://www.isaca.org),

- CEH: Certified Ethical Hacker (http://www.eccouncil.org/).
Na podstawie posiadanej przez wykonawcg wiedzy i doswiadczenia, na rynku IT jest ograniczony
krag 0s6b w kraju, ktore si¢ nim postuguja, ze wzgledu na ograniczong procedure ich wydawania,
a nie sg nam znane rbwnowazne rozwigzania, co rodzi podejrzenie, ze moze to stanowi¢ wymog
ograniczajgcy konkurencje, bowiem tak sformulowany warunek nie jest wspotmierny do zakresu,
stopnia trudnodci i skomplikowania przedmiotowego zamowienia i nie mozna go uznac¢ jako
adekwatny do opisanego w zalaczniku nr 1 do SIWZ Opisu Przedmiotu Zaméwienia,




Odp: Zamawiany system jest systemem informatycznym pracujacym w administracji publiczne;.
W zwiazku z tym spelnia¢ musi najwyzsze wymagania jakosciowe, w tym wymagania w zakresie
bezpieczenstwa informacji. Przedstawione w SIWZ wymagania gwarantuja, Zze potrzeby NFZ
zostana spelnione i ze uslugi bezpieczenstwa wchodzace w sklad zamawianego systemu sa
zaprojektowane, wdrozone i wspierane jako integralna czes¢ biznesu i infrastruktury zarzadzania
IT wNFZ.
Zamawiajgcy uzna za rownowazne co najmniej nastgpujace certyfikaty:

b) dla certyfikatu CISM: Certified Information Security Manager (http://www.isaca.org) za

rOwnowazne zostang uznane co najmniej nastgpujace certyfikaty:

« CISSP:ISSMP -  Information Systems Security Management Professional
(http://www.isc2.0rg)

+ CISSP:ISSAP -Information  Systems Security Architecture Professional
(http://www.isc2.org)

b) dla certyfikatu CISA: Certified Information System Auditor (http://www.isaca.org) za
rOwnowazne zostang uznane co najmniej nastgpujace certyfikaty:
* CIA - Certified Internal Auditor (http://www.theiia.org)

c) dla certyfikatu CISSP: Certified Information System Security Professional
(http://www.isc2.org) za rownowazny zostanie uznany co najmniej nast¢pujacy certyfikat:

. CISSP:ISSMP - Information Systems Security Management Professional
(http://www.isc2.org)
. CISSP:ISSAP -Information Systems Security Architecture Professional
(http://www.isc2.0rg)

d) dla certyfikatu CEH: Certified Ethical Hacker (http://www.eccouncil.org/) za rownowazny
zostanie uznany co najmniej nastgpujacy certyfikat :
. GIAC Certified Penetration Tester (http:/www.giac.org)

15. W zwiazku z okreSlonymi w pkt. 5.3.2.2) SIWZ warunkami udzialu w postgpowaniu w
odniesieniu do personelu wykonawcy, prosimy o wyjasnienie i wskazanie, w realizacji ktorych ustug
stanowiacych przedmiot zaméwienia opisany szczegblowo w zalgczniku 1 do SIWZ, niezbgdnym do
prawidlowego wykonania przez wykonaweg przedmiotowego zamdwienia jest:

dla osoby na stanowisko Architekta rozwigzania [pkt. 5.3.2.2) a. v) SIWZ]:

- posiadanie uprawnienia audytora systemu zarzadzania ciggloscia dzialania wedtug normy
BS25999, lub rownowazne, oraz

- posiadanie uprawnien audytora systemu zarzadzania ustugami IT wedtug normy ISO20000, lub
réwnowazne, dla osoby na stanowisko Architekta bezpieczenstwa[pkt. 5.3.2.2) b. v) SIWZ]:
-posiadanie uprawnien audytora systemu zarzadzania ushugami IT wedtug normy 1SO20000, lub
rébwnowazne oraz

- posiadanie uprawnienia audytora systemu zarzadzania ciggloscia dzialania wedlug normy
BS25999, lub réwnowazne,

dla osoby na stanowisko Specjalista ds. bezpieczenstwa [pkt. 5.3.2.3).d,e SIWZ]:

- posiadanie uprawnien audytora systemu zarzadzania ustugami IT wedtug normy 18020000, lub
réwnowazne oraz

- posiadanie uprawnienia audytora systemu zarzadzania ciggloscig dziatania wediug normy
BS25999, lub rbwnowazne,

Zgodnie bowiem z posiadana wiedza wykonawcy, bedacego profesjonalista na rynku tego typu
ustug opisanych szczegblowo w opisie przedmiotu zaméwienia, wskazane powyzej certyfikaty
nie sa niezbedne do prawidlowego wykonania przedmiotowego zamoOwienia, zgodnego z
przyjetymi normami oraz w odniesieniu do standardow ich zastosowania, Zatem w swietle
powyzszego istnieje prawdopodobienstwo, Ze taki warunek stanowi wymoég ograniczajacy
konkurencj¢, bowiem nie jest wspotmierny do zakresu, stopnia trudnosci i skomplikowania



przedmiotowego zamoOwienia i nie mozna go uzna¢ jako adekwatny do opisanego w zalaczniku nr
1 do SIWZ Opisu Przedmiotu Zaméwienia, co stanowi naruszenie art.7 ustawy Pzp.

Odp: Zamawiajgcy podtrzymuje dotychczasowy tres¢ SIWZ.

Zamawiajacy wymaga, aby osoby petnigce kluczowe role w projekcie, w tym Architekt, Architekt
ds. Bezpieczenstwa i Ekspert ds. Bezpieczenstwa spelnialy wymagania kwalifikacyjne, co
najmniej odpowiadajgce wymaganiom stawianym kontrolerom projektéw informatycznych i
systemdw teleinformatycznych, uwzgledniajac zakres wiedzy specjalistycznej wymaganej od
os6b legitymujgcych si¢ poszczegblnymi certyfikatami i ich rolg w projekcie, zgodnie z
projektem rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji w sprawie wykazu
certyfikatow uprawniajacych do prowadzenia kontroli projektéw informatycznych i systeméw
teleinformatycznych.

Jednoczesnie nalezy podkresli¢, ze wymagane przez Zamawiajacego certyfikaty poswiadczajace
kwalifikacje personelu Wykonawcy $wiadczg nie tylko o wiedzy posiadaczy certyfikatow, ale
rowniez oznaczaja posiadanie przez nich kilkuletnich dos$wiadczen zawodowych na polu
bezpieczenstwa informacji, co oznacza dla Zamawiajacego, ze wylgcznie tak zdefiniowane
warunki dajg gwarancje nalezytego wykonania zamowienia.

W opinii Zamawiajacego bezspornym jest, Ze posiadanie wymaganego certyfikatu stanowi
potwierdzenie wymaganych przez Zamawiajacego kwalifikacji zawodowych.

16. W zwigzku z okreslonymi w pkt. 5.3.2.2) SIWZ warunkami udzialu w postgpowaniu w
odniesieniu do personelu wykonawcy, prosimy o wyjasnienie i wskazanie, w realizacji ktérych ushug
stanowigcych przedmiot zaméwienia opisany szczegélowo w zalgezniku 1 do SIWZ, niezbednym do
prawidlowego wykonania przez wykonawce przedmiotowego zamowienia jest:

dla osoby na stanowisko Specjalista ds. bezpieczenstwa (pkt. 5.3.2.3).g SIWZ]:

- posiadanie po$wiadczenia bezpieczenstwa osobowego upowazniajace do dostepu do informacji
niejawnych oznaczonych klauzulg co najmniej ,,poufne”

dla czlonkow Zesp6l Projektantow

pkt. 5.3.2.4).e SIWZ]:

- posiadanie poswiadczenia bezpieczenstwa osobowego upowazniajace do dostepu do informacji
niejawnych oznaczonych klauzula co najmniej ,,poufne”

Zgodnie bowiem z posiadang wiedza wykonawcy, bedacego profesjonalistg na rynku tego typu
ustug, opisanych szczegblowo w opisie przedmiotu zamoOwienia wskazane powyzej wymagane
pos$wiadcezenia bezpieczenstwa nie sg niezbedne do prawidlowego wykonania przedmiotowego
zamOwienia, zgodnego 2z przyjetymi normami. Zatem w Swietle powyzszego istnigje
prawdopodobienstwo, ze taki warunek stanowi wymog ograniczajacy konkurencjg, bowiem nie
jest wspoimierny do zakresu, stopnia trudnosci i skomplikowania przedmiotowego zaméwienia i
nie mozna go uzna¢ jako adekwatny do opisanego w zalaczniku nr 1 do SIWZ Opisu Przedmiotu
Zamobwienia, co stanowi naruszenie art.7 ustawy Pzp.

Odp: Zamawiajgcy podtrzymuje wymog posiadania przez kluczowy personel Wykonawcy
posiadanie po$wiadczen bezpieczenistwa osobowego uprawniajacych do/dostgpu do informacji
niejawnych oznaczonych klauzulg co najmniej ,,poufne”. Ze wzgledu ma charakter informacji
przetwarzanych przez systemy teleinformatyczne NFZ wymaganie tg nalezy traktowaé jako
dolozenie przez NFZ szczegolnej starannosci w zakresie ochrony informgcji.

Komisji Przetargowej

r Rybak



