Znak sprawy: AZP — 2611-37/11

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

1. NAZWA I ADRES ZAMAWIAJACEGO

Narodowy Fundusz Zdrowia Centrala (w skrocie NFZ)
ul. Grojecka 186
02-390 Warszawa

2. TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie jest prowadzone w trybie przetargu nieograniczonego, zgodnie z przepisami ustawy
z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tekst jednolity Dz. U. z 2010 r. Nr 113,
poz. 759 z p6zn.zm) zwanej dalej ustawa.

3. OPIS PRZEDMIOTU ZAMOWIENIA

3.1. Przedmiotem zamowienia jest ,,Rozbudowa $rodowiska ArcSight o dodatkowe licencje wraz ze
wsparciem technicznym oraz maintenance licencji ArcSight ESM”.

3.2. Przez rozbudowe systemu monitorowania bezpieczenstwa w $rodowisku systemow informatycznych NFZ
Zamawiajacy rozumie dostawe nowych licencji (nowe zrodta danych) oraz nastepujacych ustug:

a) standardowe wsparcie techniczne i konserwacyjne (ang. Maintenance) na rok 2012 dla licencji
ArcSight ESM, ktore sa aktualnie w posiadaniu Zamawiajacego,
b) przebudowa aktualnie eksploatowanego systemu oraz jego uruchomienie produkcyjne, w tym:
e podtaczenie nowych (dodatkowych) zrodet danych
e rozbudowa mechanizmoéw funkcjonalnych eksploatowanego obecnie systemu monitorowania
bezpieczenstwa.
c) catoroczna ustuga wsparcia technicznego dla systemu ArcSight.
Szczegotowy opis przedmiotu zamdOwienia stanowi Zalacznik nr 1 do Specyfikacji Istotnych Warunkow
Zamoéwienia zwang dalej ,,Specyfikacja”.

3.3. Szczegotowy zakres praw i obowiazkdéw zwiazanych z realizacja zamoéwienia okre$la wzor umowy
okreslony w Zataczniku nr 2 do Specyfikacji.

3.4. Zamawiajacy dopuszcza udziat podwykonawcow w wykonaniu zaméwienia. W przypadku wykonywania
czg$ci zamoOwienia przez podwykonawc¢ Wykonawca wskaze w formularzu ofertowym, stanowiacym
Zatacznik nr 14 do Specyfikacji, czg$¢ zamowienia, ktore powierza podwykonawcy.

3.5. Zamawiajacy nie dopuszcza sktadania ofert czeSciowych oraz wariantowych.

4. TERMIN WYKONANIA ZAMOWIENIA

Zamawiajacy wymaga, by zamowienie zostato zrealizowane w zakresie:
1) przebudowy aktualnie eksploatowanego systemu oraz jego uruchomienie produkcyjne - do 6 tygodni od
daty zawarcia umowy
2) asysty technicznej i administracyjnej w okresie 12 miesigcy od dnia umowy podpisania protokotu odbioru.

1. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY
SPEENIANIA TYCH WARUNKOW

O udzielenie zamowienia moga ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu z postgpowania o

udzielenie zamoéwienia publicznego na podstawie art. 24 ust. 1 ustawy oraz spelniaja warunki udziatu

w postgpowaniu okreslone w art. 22 ust. 1 ustawy dotyczace:

1) posiadania uprawnien do wykonania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa naktadaja
obowiazek ich posiadania,

2) posiadania wiedzy i doswiadczenia,

3) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi do wykonywania
zamoOwienia,

4) sytuacji ekonomicznej i finansowej.



2.

3.

WYKAZ OSWIADCZEN LUB DOKUMENTOW., JAKIE MAJA DOSTARCZYC WYKONAWCY W
CELU POTWIERDZENIA SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

6.1. W celu potwierdzenia spelniania warunkoéw udzialu w postepowaniu Wykonawca zobowigzany jest
zalaczy¢ do oferty nastepujace dokumenty i o§wiadczenia:

6.1.1.0swiadczenie o spelnianiu warunkéw udzialu w postepowaniu zgodnie z zatacznikiem nr 4 do
Specyfikaciji.

6.2. W_celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie zamowienia
Wykonawca zobowigzany jest zalaczy¢ do oferty nastepujace dokumenty i o§wiadczenia:

6.2.1.0swiadczenie o braku podstaw do wykluczenia zgodnie z zalacznikiem nr 5 do Specyfikacji.

6.2.2.Aktualny odpis z wlasciwego rejestru, jezeli odrgbne przepisy wymagaja wpisu do rejestru, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust.1 pkt 2 ustawy, wystawiony nie
wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert, a w stosunku do oséb fizycznych
o$wiadczenie Wykonawcy w zakresie art. 24 ust.1 pkt 2 ustawy.

6.2.3.Wykonawcy zagraniczni

1. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczpospolitej Polskie;j,
zamiast dokumentu, o ktéorym mowa w pkt 6.2.2, sklada dokument lub dokumenty wystawione w
kraju, w ktorym ma siedzibg lub miejsce zamieszkania potwierdzajace odpowiednio, Ze nie otwarto
jego likwidacji ani nie ogloszono upadtosci. Dokumenty powinny by¢ wystawione nie wczesniej niz 6
miesigcy przed uplywem terminu sktadania ofert.

2. Jezeli w kraju pochodzenia osoby lub w kraju, w ktérym Wykonawca ma siedzibe¢ lub miejsce
zamieszkania, nie wydaje si¢ dokumentéw, o ktorych mowa w pkt 1, zastepuje je sig¢ dokumentem
zawierajacym oswiadczenie ztozone przed notariuszem, wilasciwym organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio miejsca
zamieszkania osoby lub kraju, w ktérym Wykonawca ma siedzibe¢ lub miejsce zamieszkania.
Dokumenty powinny by¢ wystawione nie wczesniej niz 6 miesigcy przed uplywem terminu sktadania
ofert.

6.2.4. Wykonawcy wspoélnie ubiegajacy si¢ o udzielenie zamoéwienia

1. Wykonawcy ubiegajacy si¢ wspdlnie o udzielenie zamoéwienia musza ustanowi¢ petnomocnika do
reprezentowania ich w postgpowaniu albo reprezentowania w postgpowaniu i zawarcia umowy w
sprawie zamowienia publicznego. Fakt ustanowienia petnomocnika musi wynika¢ z zataczonych do
oferty dokumentéw (np. pelnomocnictwa). Dokument petnomocnictwa musi by¢ ztozony w oryginale
lub poswiadczonej notarialnie za zgodno$¢ z oryginatem kopii.

2. Wykonawcy, o ktorych mowa w pkt 1., skadaja jedna oferte, przy czym:

a) oswiadczenie wymienione w pkt 6.1.1. sktadane jest przez wszystkich Wykonawcow wspoélnie
ubiegajacych sig o udzielenie zamowienia (na jednym druku) lub przez pelnomocnika,

b) wymagane o$wiadczenia i dokumenty wskazane w pkt 6.2. skltada odrebnie kazdy
z Wykonawcow,

c) w przypadku Wykonawcow wspolnie ubiegajacych sig o udzielenie zamowienia kopie dokumentow
dotyczace kazdego z tych Wykonawcow sa poswiadczane za zgodno$¢ z oryginalem przez tego
Wykonawce, ktorego dany dokument dotyczy /zgodnie z zgodnie z § 6 ust. 2 Rozporzadzenia
Prezesa Rady Ministrow z dnia 30 grudnia 2009 r. w sprawie rodzajow dokumentow, jakich moze
zada¢ zamawiajacy od wykonawcy, oraz form w jakich te dokumenty moga by¢ sktadane/.

INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO

Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW,
A TAKZE WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE

Z WYKONAWCAMI

Zgodnie z art. 38 ustawy, Zamawiajacy jest obowiazany niezwlocznie udzieli¢ wyjasnien tresci specyfikacji na
zasadach okre$lonych w art. 38 ust. 1, la i 1b. Tre$¢ zapytan wraz z wyjasnieniami (bez ujawniania Zrodla
zapytania) Zamawiajacy przekazuje Wykonawcom, ktorym przekazatl Specyfikacjg, a jezeli Specyfikacja jest
udostgpniana na stronie internetowej - zamieszcza na tej stronie.



Zamawiajacy nie przewiduje zwolania zebrania Wykonawcow w celu wyjasnienia watpliwosci dotyczacych
tresci Specyfikacji.

Zamawiajacy zastrzega, ze zgodnie z art. 38 ust. 4 ustawy w uzasadnionych przypadkach moze przed uptywem
terminu sktadania ofert zmieni¢ tre$¢ specyfikacji. Dokonana zmiang specyfikacji Zamawiajacy przekazuje
niezwlocznie wszystkim wykonawcom, ktérym przekazano Specyfikacje, a jezeli Specyfikacja jest udostgpniana
na stronie internetowej, zamieszcza ja takze na tej stronie.

Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy przekazuja faksem lub
droga elektroniczna.

Zastrzezona powyzej forma faksu lub elektroniczna nie dotyczy dokumentéw, ktére beda podlegaty
ewentualnemu uzupetnieniu na podstawie art. 26 ust 3 ustawy.

Nr faksu Zamawiajacego : 022 572 -63-05. poczta: zamowienia@nfz.gov.pl

Uprawnionymi do porozumiewania si¢ z wykonawcami pracownikami Zamawiajacego sa:

1) w sprawach dotyczacych strony formalnej niniejszego postgpowania:
- Zbigniew Johne ,
2) w sprawach dotyczacych przedmiotu zamowienia:

- Krzysztof Foksowicz
w dni robocze od poniedziatku do piatku, w godz. 09:00-15:00.

7. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

8. WYMAGANIA DOTYCZACE WADIUM

Wykonaweca jest zwiagzany trescig oferty przez okres 30 dni. Bieg terminu zwiazania oferta rozpoczyna si¢ wraz
z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin zwiazania oferta, z tym ze
Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwiazania oferta, zwroci¢ sig¢ do
Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres, nie dtuzszy jednak niz 60

dni.
9. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1. Oferta winna by¢ sporzadzona zgodnie z trescig formularza oferty zataczonego do Specyfikacji. Wykonawca
moze zlozy¢ oferte na wiasnych formularzach, ktorych tre$¢ musi by¢ zgodna z formularzami zataczonymi
do Specyfikacji.

2. Oferte (wypeliony formularz oferty wraz z wymaganymi przez Specyfikacj¢ os$wiadczeniami) muszg
podpisa¢ osoby uprawnione do reprezentowania Wykonawcy - wskazane we wlasciwym rejestrze lub
ewidencji dziatalno$ci gospodarczej. Ofert¢ podpisa¢ moze pelnomocnik wykonawcy, jezeli do oferty
zostanie zataczone pelnomocnictwo do podejmowania okreslonych czynno$ci, wynikajacych z ustawy
Prawo zamowien publicznych, w postgpowaniach o udzielenie zamoéwien publicznych, w ktorych bierze
udzial wykonawca, albo szczegdlne dotyczace niniejszego postgpowania. Dokument pelnomocnictwa
musi by¢ zlozony w oryginale lub poswiadczonej notarialnie za zgodno$¢ z oryginalem kopii. Podpisy
ztozone przez Wykonawcg powinny by¢ opatrzone czytelnym imieniem i nazwiskiem lub pieczgcia imienna.

3. Zalaczone do oferty dokumenty musza by¢ przedlozone w formie oryginatéw badz kserokopii
poswiadczonej ,,za zgodnos¢ z oryginalem” przez wykonawce na kazdej zapisanej stronie kserowanego
dokumentu. Poswiadczenie “’za zgodno$¢ z oryginalem” musi zosta¢ sporzadzone przez osoby uprawnione
do reprezentowania Wykonawcy - wskazane we wilasciwym rejestrze lub ewidencji dzialalnosci
gospodarczej Podpisy zlozone przez Wykonawce powinny byé opatrzone czytelnym imieniem i
nazwiskiem lub piecze¢cia imienng. Uznaje sig, ze petnomocnictwo do podpisania oferty obejmuje
pelnomocnictwo do poswiadczenia za zgodno$¢ z oryginatem kopii dokumentow zataczanych do oferty.
Zamawiajacy moze zada¢ przedstawienia oryginatu lub notarialnie poswiadczonej kopii wylacznie wtedy,
gdy zlozona przez Wykonawce kopia dokumentu jest nieczytelna lub budzi watpliwosci co do jej
prawdziwosci.

4. Kazdy Wykonawca moze zlozy¢ jedna ofertg. Zlozenie wigkszej liczby ofert spowoduje odrzucenie
wszystkich ofert ztozonych przez danego Wykonawce.


mailto:zamowienioa@nfz.gov.pl

11.

12.

10.

11.

Oferteg sktada si¢ pod rygorem niewaznosci w formie pisemnej. Zamawiajacy nie wyraza zgody na zlozenie
oferty w postaci elektroniczne;j.

Treé¢ oferty musi odpowiadaé tresci Specyfikacji.

Oferta musi by¢ sporzadzona w jezyku polskim, na komputerze lub inna trwala i czytelna technika.
Poprawki lub zmiany w ofercie musza by¢ dokonane w sposob czytelny i parafowane przez osobg
podpisujaca oferte.

Zaleca sig aby oferta wraz z zataczonymi do oferty o§wiadczeniami i dokumentami byta zszyta lub spigta
(np. zbindowana) i posiadata ponumerowane strony.

Dokumenty sporzadzone w jezyku obcym musza by¢ ztozone wraz z tlumaczeniem na jezyk polski,
po$wiadczonym przez Wykonawce.

Jezeli oferta zawiera informacje stanowiace tajemnice przedsigbiorstwa w rozumieniu przepisOw o
zwalczaniu nieuczciwej konkurencji powinny one by¢ umieszczone w osobnej wewngtrznej kopercie
zatytutowanej ,,Rozbudowa s$rodowiska ArcSight o dodatkowe licencje wraz ze wsparciem
technicznym oraz maintenance licencji ArcSight ESM. Tajemnica przedsigbiorstwa”.

Sporzadzona ofert¢ nalezy opakowac¢ w kopert¢ oznaczona doktadna nazwa i adresem wykonawcy oraz
napisem ,POSTEPOWANIE NR AZP-2611-37/11. OFERTA - ,,Rozbudowa $rodowiska ArcSight o
dodatkowe licencje wraz ze wsparciem technicznym oraz maintenance licencji ArcSight ESM. NIE
OTWIERAC PRZED 30.11.2011 r. GODZ. 10:30.”.

MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

1.

Oferty nalezy sktada¢ w zamknigtych kopertach w Centrali Narodowego Funduszu Zdrowia w Warszawie,
przy ul. Gréjeckiej 186, 02-390 Warszawa, pok. 0.03, w terminie do dnia 30.11.2011 r. do godz. 10:00.

Ztozona oferta zostanie zarejestrowana w ten sposob, ze osoba przyjmujaca oznaczy koperte kolejnym
numerem oraz odnotuje date i dokladny czas wplywu. Na zadanie Wykonawcy zostanie wydany dowod
wptywu oferty, zawierajacy odcisk pieczgci organizatora postgpowania, nazwisko i imi¢ osoby
przyjmujacej, oznaczenie postgpowania oraz dateg i doktadny czas wptywu.

Jezeli oferta jest wysylana za pomoca przesylki kurierskiej/listowej, Wykonawca winien zaznaczy¢, ze
przesytka zawiera oferte oraz wskaza¢ numer postgpowania. Zamawiajacy nie ponosi odpowiedzialnosci za
nastgpstwa spowodowane brakiem zabezpieczenia oferty lub brakiem ktorejkolwiek z ww. informacji.

Zamawiajacy zastrzega, ze wylaczne ryzyko nieterminowego dostarczenia oferty oraz pomytkowego
otwarcia wskutek nienalezytego oznaczenia koperty ponosi wykonawca.

Przed uptywem terminu sktadania ofert, Wykonawca moze wycofa¢ ofert¢ lub wprowadzi¢ zmiany do
ztozonej oferty. Informacja o wycofaniu oferty lub zmiany do oferty Wykonawca winien dorgczy¢
Zamawiajacemu na piSmie przed uptywem terminu sktadania ofert. O§wiadczenie o wycofaniu oferty lub
wprowadzeniu zmian w ofercie winno by¢ opakowane tak jak oferta, a opakowanie winno by¢ dodatkowo
oznaczone odpowiednio wyrazem ,,WYCOFANIE” lub ,ZMIANA”. Opakowania te bgda otwierane w
terminie otwarcia ofert, okreslonym w niniejszej specyfikacji. Koperty oznakowane ,,WYCOFANIE” beda
otwierane w pierwszej kolejno$ci. Po stwierdzeniu poprawnosci postgpowania Wykonawcy, oferty
wycofane nie bgda otwierane.

Otwarcie ofert odbedzie si¢ w dniu 30.11.2011 r. 0o godz. 10:30 w Centrali Narodowego Funduszu
Zdrowia w Warszawie przy ul. Grojeckiej 186, pok. 0.03.

OPIS SPOSOBU OBLICZENIA CENY

Zamawiajacy wymaga, by oferowana cena za realizacj¢ przedmiotu zamdwienia zostala wyliczona zgodnie z
formula okreslona w formularzu ofertowym. Jako podstawe do oceny ofert Zamawiajacy przyjmuje ceng brutto
(z podatkiem od towarow i ustug VAT) za realizacj¢ zaméwienia, ktora w toku postgpowania nie moze ulec
Zmianie.

Oferowana cena za realizacj¢ przedmiotu zamoOwienia powinna uwzglednia¢ wszystkie koszty i opflaty
Wykonawcy z tytulu wykonania zaméwienia, zawiera¢ w sobie ewentualne upusty proponowane przez
Wykonawce (niedopuszczalne sa zadne negocjacje cenowe). Ceny nalezy poda¢ w zlotych i groszach (PLN).
Rozliczenia migedzy Zamawiajacym a Wykonawca bgda prowadzone wylacznie w ztotych polskich (PLN).



13. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW I SPOSOBU OCENY OFERT

Do oceny ofert zakwalifikowanych jako wazne Zamawiajacy przyjal kryterium okreslone w ogloszeniu o
zamOwieniu wraz ze wskazaniem jego znaczenia (waga wyrazona w % udziale w ocenie oferty).

Zaokraglenia w obliczeniach koncowych punktacji — do dwoch miejsc po przecinku.

Szczegdlowe zasady oceny z tytutu kryterium zostaty przedstawione ponizej.

13.1  Kryterium: CENA (100% wagi oceny)

Z tytutu niniejszego kryterium maksymalna ilo§¢ punktow wynosi 100.
Oferta o najkorzystniejszej (najnizszej) cenie brutto uzyska 100 pkt. Pozostate ceny obliczone dla badanych
ofert zostana poréwnane z oferta o najkorzystniejszej (najnizszej) cenie brutto, stosujac ponizszy wzor:

Gdzie: m — oznacza kolejna badang ofertg,
Km — oznacza wynik oceny kolejnej badanej oferty w zakresie
C kryterium ceny ,
n
K m_ o~ 100 pkt Cn — oznacza najkorzystniejsza (najnizsza) cene brutto
m badanej oferty,

Cm — 0znacza ceng¢ brutto kolejnej badanej oferty.

13.2  Ocena laczna

Dla kazdej oferty wyniki oceny z tytutu kryterium zostana obliczone wedtug ponizszego wzoru.

O=Kox X W,

Gdzie: O~  oznacza ocene laczng oferty
Km— 0znacza wynik oceny kolejnej badanej oferty w zakresie kryterium ceny,
X —  o0znacza niezmienng liczbe¢ czlonkéw Komisji przetargowej bioracych udzial w ocenie,

W, - o0znacza wage oceny kryterium.
Zamawiajacy wybierze oferteg, ktora uzyska najwyzsza ilo$¢ punktéw zgodnie z powyzszym wzorem.

14. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Tre$¢ umowy o realizacje zaméwienia zostanie ustalona zgodnie z treScia wybranej oferty i zataczonego do
Specyfikacji wzoru umowy.

Zamawiajacy zawrze umowg¢ w terminie nie krotszym niz 5 dni od dnia przekazania zawiadomienia o wyborze
oferty, z zastrzezeniem art. 94 ust. 2 ustawy.

Osoby reprezentujace Wykonawce przy podpisywaniu umowy musza posiada¢ ze soba dokumenty potwierdzajace
ich umocowanie do podpisania umowy.

15. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

16. WZOR UMOWY — ZGODNIE Z ZAEACZNIKIEM NR 2 DO SPECYFIKACJI

17. POUCZENIE O _SRODKACH OCHRONY PRAWNEJ PRZYSEUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcom a takze innym osobom, ktorych interes prawny, w uzyskaniu zamdwienia, doznat lub moze
doznaé uszczerbku, w wyniku naruszenia przez zamawiajacego przepisOw ustawy, przystuguja srodki ochrony
prawnej okre$lone w Dziale V1 ustawy.



Do Specyfikacji zalaczono:

1) opis przedmiotu zaméwienia (zatacznik nr 1),

2) wzor umowy o wykonanie zamowienia (zatacznik nr 2),

3) formularz oferty (zatacznik nr 3),

4) formularz o$wiadczenia o spetnianiu warunkéw udziatu w postepowaniu (zatacznik nr 4),
5) formularz o$wiadczenia o braku podstaw do wykluczenia (zatacznik nr 5),

6) os$wiadczenie o cenach jednostkowych licencji ( zatacznik nr 6).



ZALACZNIK NR 1 DO SPECYFIKACJI
(po zawarciu umowy zatacznik stanie si¢
zatacznikiem nr 1 do umowy).

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest ,,Rozbudowa systemu monitorowania bezpieczenstwa w Srodowisku systemow
informatycznych NFZ”.
Przez rozbudowe systemu monitorowania bezpieczenstwa w srodowisku systemow informatycznych NFZ
Zamawiajacy rozumie dostawe nowych licencji (nowe zrodta danych) oraz nastgpujacych ushug:

a) standardowe wsparcie techniczne i konserwacyjne (ang. Maintenance) na rok 2012 dla licencji ArcSight

ESM, ktore sa aktualnie w posiadaniu Zamawiajacego,

b) przebudowa aktualnie eksploatowanego systemu oraz jego uruchomienie produkcyjne, w tym:
podtaczenie nowych (dodatkowych) zrédet danych
rozbudowa mechanizmoéw funkcjonalnych eksploatowanego obecnie systemu monitorowania
bezpieczenstwa.

Stan obecny wykorzystywanych licencji

W chwili obecnej w Centrali NFZ w Warszawie wykorzystywane sa nastepujace elementy systemu ArcSight
ESM:

1) Arcsight ESM Manager (z baza danych Oracle) 2 core — 1 szt.,

2) Arcsight Console (w oparciu o technolgi¢ Java) — 1 szt.,

3) Arcsight Web Console — 2 szt.,

4) Monitored Network/Security/ Server Devices — podtaczonych jest 60 zrodet danych

Lista podlaczonych obecnie zrodel danych

W ramach posiadanych w/w licencji ArcSight, do chwili obecnej w Centrali NFZ podtaczone zostaly nastgpujace
zrodta danych:

Element Sztuk
ISA Proxy 1
Serwer WWW 1
Router Cisco XR 12404 1
Cisco ASA 18
Cisco FWSM 2
Router Cisco 7200 2
Systemy Linux 23
ePO 1
Kontrolery Windows Server 2008 3
Cisco ACS 2
Cisco Ironport 2
IPS 4
RAZEM 60

Standardowe wsparcie techniczne (ang. Maintenance) na rok 2012 dla licencji ArcSight ESM, ktore sa
aktualnie w posiadaniu Zamawiajacego.

Zamawiajacy wymaga aby oferta zawierata usluge wsparcia technicznegodla uzytkowanych w chwili obecnej
licencji zgodnie z ponizszym zestawieniem:

Licencje ArcSight
ArcSight FlexAgent Kit (AGT-FLX-0100) ‘ 1




Monitored Network Security Server Event Source  (DEV-NSS-000) 60
ArcSight Web (ABR-000) 2
ARCSIGHT CONSOLE (ACN-000) 1
ArcSight ESM Mgr. w/ sw Connectors W/Oracle DB (AMC-001) 1
RAZEM 65

Dostarczenie dodatkowych licencji
W zwiazku z planowanym rozszerzeniem obszaru monitoringu o kolejne 50 zrodet danych, Zamawiajacy
wymaga aby oferta zawierata dostarczenia dodatkowych licencji (wraz z 12 miesiecznym standardowym
wsparciem technicznym i konserwacyjnym) zgodnie z ponizszym zestawieniem:

Licencje ArcSight

Monitored Network/Security/Server Devices (DEV-NSS-000) 50
ArcSight Web (ABR-000) 3
ArcSight Console (ACN-000) 2
RAZEM 55

Zamawiajacy zaplanowal rozszerzenie aktualnie eksploatowanego systemu ArcSight ESM poprzez
podiaczenie brzegowej infrastruktury sieciowej oraz rozszerzenie obszaru administracji i monitorowania.
Zamawiajacy ma na mysli rozszerzenie obszaru monitorowania o dodatkowe urzadzenia sieciowe
usytuowane w Centrali NFZ oraz w 16 oddziatach wojewo6dzkich NFZ:
1) 34 szt. CISCO IronPort
2) 6 szt. Platforma Windows Serwer 2008
3) 10 szt. Linux/Unix
Razem 50 nowych zrédet danych.
oraz
dodanie 3 stanowisk operatoréw monitoringu oraz 2 administracyjnych.
Wszystkie podlaczone zrodia danych, beda generowaty sumarycznie §rednio za okres 1 doby do 2500
zdarzen na sekundg i o $redniej objgtosci zdarzen bazowych (logow) okoto 100 GB w ciagu doby.
W zwiazku z tym, ze system bedzie coraz bardziej ztozony oraz bedzie musiat obstuzy¢ wigksza liczbg
zdarzen (m.in. analiza i kategoryzacja wigkszej ilosci danych) Zamawiajacy zaktada iz system bedzie
obstugiwac¢ tacznie 8 0sob :
1) 5 uzytkownikow SMB (2 licencje sa juz w posiadaniu Zamawiajacego), korzystajacych z funkcji
przegladania danych i korzystania z zaimplementowanych mechanizméw funkcjonalnych;
2) 3 uzytkownikow SMB ( 1 licencja jest juz w posiadaniu Zamawiajacego) korzystajacy z
funkcjonalnosci konfiguracji systemu, i zaawansowanych funkcji analitycznych.

Przebudowa aktualnie eksploatowanego systemu oraz jego uruchomienie produkcyjne.
Zamawiajacy wymaga aby oferta zawierata ustugg polegajaca na przebudowie (przeprojektowaniu)
aktualnie eksploatowanego systemu oraz jego uruchomieniu w trybie produkcyjnym w zakresie:

a) podtaczenie nowych (dodatkowych) zrodet danych
b)  rozbudowa mechanizméw funkcjonalnych eksploatowanego obecnie systemu monitorowania
bezpieczenstwa.

W ramach projektu konieczne jest zaproponowanie scenariuszy dla co najmniej 30 probleméw
bezpieczenstwa, ktore moga by¢ zaadresowane przez mechanizmy funkcjonalne SMB, w celu ich
wykrywania i reakcji. W trakcie projektu, w wyniku uzgodnien pomigdzy Zamawiajacym a Oferentem
zostanie wybranych 10 problemdéw bezpieczenstwa, ktore zostana zaimplementowane przez oferenta w



SMB w ramach realizacji projektu. Przez problem bezpieczenstwa rozumiany jest zespot zdarzen, ktorych

wystapienie oznacza wystapienie naruszenia bezpieczenstwa informacji zamawiajacego lub mozliwos¢

wystapienia takiego naruszenia w przysztosci — przyktadami probleméw moga by¢: wielokrotne nieudane

logowanie, wykonywanie operacji administracyjnych z konta uzytkownika, ktory takich uprawnien nie

powinien posiadac itp.
Caloroczna ustuga wsparcia technicznego dla systemu ArcSight.

1.

2.

Zamawiajacy wymaga aby oferta zawierata ustuge monitorowania poprawnosci dziatania komponentow

systemu ArcSight przez state obserwowanie okreslonych punktow kontrolnych. Ustuga wsparcia

technicznego powinna polegac na :

a) wsparciu technicznym przy identyfikacji i usuwaniu zaobserwowanych problemow w systemie
ArcSight ESM),

b) statym monitorowanie poprawnosci funkcjonowania systemu ArcSight, przez dedykowany
wykwalifikowany zespot ze strony wykonawcy ;

c) w ramach catorocznej asysty technicznej i administracyjnej zamawiajacy wymaga aby wykonawca

zapewnit obecnos$¢ swojego pracownika w siedzibie zamawiajacego w wymiarze 100 godzin.
Czas trwania ustugi wynosi 12 miesigcy od momentu podpisania protokotu obioru .

Zakres prac.

Zakres projektu musi obejmowac:

1.

8.

Zebranie informacji szczegotowych dotyczacych monitorowanych dodatkowych zrodet i
przygotowanie projektu technicznego SMB obejmujacego swoim zakresem proponowana docelowa
architekture techniczna, przeptywy danych, projekt konfiguracji oprogramowania wchodzacego w
sktad SMB, projekt sposobu backupu SMB, projekt sposobu kolekcji zdarzen z monitorowanych
zrddet.

Dostarczenie stosownych licencji oprogramowania niezbednego do rozbudowy SMB.

Instalacje¢ i uruchomienie rozbudowanego SMB zgodnie z projektem technicznym, w tym podtaczenie
dodatkowych zrédet danych do systemu.

Zaproponowanie mechanizméw funkcjonalnych; ktore beda implementowane w SMB 1 uzgodnienie
ich ostatecznego ksztattu z zamawiajacym.

Implementacj¢ uzgodnionych mechanizméw funkcjonalnych w SMB.

Opracowanie dokumentacji powykonawczej SMB, obejmujacej opis konfiguracji sprzetowo-
programowa systemu, konfiguracji agentéw, konfiguracji czesci analitycznej, konfiguracji
zaimplementowanych mechanizméw funkcjonalnych.

Przeprowadzenie warsztatow szkoleniowych dla zespotlu pracownikow Zamawiajacego w ilosci 1
dzien roboczy (dla max. 6 osob) z analizy incydentow .

Swiadczenie 12 miesigcznej ustugi wsparcia od daty podpisania protokotu odbioru.

Wymagania sprzetowe.

System SMB do chwili obecnej jest uruchomiony na maszynach wirtualnych. Z uwagi na zbyt mata liczbe
zasobOw w postaci pamigci RAM oraz przestrzeni dyskowej przydzielonej maszynom wirtualnym,

Zamawiajacy wymaga aby proponowane rozwigzanie bylo zainstalowane na sprz¢cie serwerowym

begdacym juz w posiadaniu NFZ . Beda to 2 dedykowane maszyny fizyczne o ponizszych parametrach :

Elementy dostarczane przez NFZ Liczba

Serwer konektorow — maszyna fizyczna 2 szt.
1xquad core min. 2,5 GHz / 8 GB RAM/ HDD 2x 500GB SATA

Licencja na oprogramowanie Red Hat Enterprise Linux 5.x 2 szt.




ZALACZNIK NR 2 DO SPECYFIKACJI

UMOWA

zawarta W dniu ......cccceeveenene 2011 r. w Warszawie pomi¢dzy Centrala Narodowego Funduszu Zdrowia z
siedziba w Warszawie przy ul. Grdjeckiej 186, NIP  107-00-010-57, zwana dalej ZAMAWIAJACYM,
reprezentowang przez:

W wyniku przeprowadzonego postgpowania o udzielenie zamowienia w trybie przetargu niecograniczonego zgodnie
z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2010 r. Nr 113, poz. 759 .)
zawarto umowe nastgpujacej tresci:
§1
Przedmiotem umowy jest ,,Rozbudowa systemu monitorowania bezpieczenstwa w S$rodowisku systemow
informatycznych NFZ” zgodnie z opisem technicznym i funkcjonalnym stanowiacym zatacznik nr 1 do umowy.
Przez rozbudoweg systemu monitorowania bezpieczenstwa w Srodowisku systemow informatycznych NFZ
Zamawiajacy rozumie dostawe nowych licencji (nowe zroédla danych) oraz nastepujacych ustug:
1) przebudowa aktualnie eksploatowanego systemu oraz jego uruchomienie produkcyjne, w tym:

a) podtaczenie nowych (dodatkowych) zrodet danych
b) rozbudowa mechanizmoéw funkcjonalnych eksploatowanego obecnie systemu monitorowania
bezpieczenstwa,
2) catoroczna ustuga wsparcia technicznego dla systemu ArcSight.

§2

1. Strony ustalaja, ze: zamowienie bedzie realizowane w zakresie:

1) przebudowy aktualnie eksploatowanego systemu oraz jego uruchomienie produkcyjne - do 6 tygodni
od daty zawarcia umowy,
2) catoroczna ushuga wsparcia technicznego dla systemu ArcSight.

2. Odbior dostaw i prac, o ktorych mowa w ust. 1 pkt 1, potwierdzony zostanie protokotem odbioru, ktoérego wzor

stanowi zatacznik nr 2, podpisanym przez przedstawicieli Stron, do ktorego zatacznikami beda:
1) dokumenty potwierdzajace prawo do uzytkowania oraz wtasno$¢ licencji,
2) komplet dokumentacji technicznej i funkcjonalne;j.

3. Odbidr dostaw i prac, o ktorych mowa w ust. 1 pkt 2, potwierdzony zostanie protokotem odbioru, ktorego wzor
stanowi zatacznik nr 3, podpisanym przez przedstawicieli Stron.

4. Protokoty odbioru, o ktorych mowa w ust. 2 i 3 podpisane beda ze strony Zamawiajacego przez Naczelnika
Wydziatlu Eksploatacji Departamentu Informatyki, lub upowaznionego do tego pracownika Departamentu
Informatyki, po uprzednim parafowaniu go przez pracownikow Departamentu Informatyki realizujacych
czynnosci techniczne i opieke wdrozeniowa. Ewentualne protokoly czastkowe powinny stanowi¢ odpowiednio
ponumerowane zataczniki.

5. Do realizacji czynno$ci zwigzanych z realizacja przedmiotu umowy ze strony Zamawiajgcego upowaznia si¢

6. W ramach niniejszej umowy Wykonawca przeprowadzi na rzecz Zamawiajacego warsztaty z zakresu: obstugi
incydentow (dostosowania systemu do biezacych potrzeb Centrali NFZ i Oddziatow Wojewddzkich NFZ) w

nastgpujacych trybach:

1) warsztaty po zakonczeniu wdrozenia w wymiarze 1 dzien roboczy

2) zakres warsztatow: analiza incydentow,

3) warsztaty zostana przeprowadzone przez osoby posiadajace kwalifikacje uprawniajace do ich
prowadzenia, potwierdzone certyfikatem,

4) w ramach warsztatow Wykonawca zapewni odpowiednie materiaty pomocnicze dla kazdego
uczestnika, adekwatne do zakresu szkolenia,

5) Wykonawca wystawi uczestnikom zaswiadczenia o odbytych warsztatach.

7. Do zadan Wykonawcy, w ramach realizacji umowy, nalezy w szczego6lnosci:
1) pelny nadzoér projektowy, czyli przygotowanie: zalozen projektowych, harmonogramu, okreslenie

warunkow realizacji, oceny ryzyka,
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2) delegowanie odpowiedniej liczby specjalistow do realizacji projektu tak aby realizacja przebiegata bez
zaklocen i1 zakonczyla si¢ w terminie,

3) przedkladanie na zyczenie Zamawiajacego raportow czastkowych z realizacji kolejnych etapow
projektu oraz raportu koncowego bedacego podstawa do podpisania protokotu odbioru,

4) realizacja dostaw oraz wdrozenia systemu wedtug wymagan okreslonych przez Zamawiajacego.

5) przekazanie dokumentacji powdrozeniowej w formie elektronicznej na nosniku DVD jak i papierowej

§3

Wysokos¢ tacznego wynagrodzenia netto z tytutu realizacji niniejszej Uumowy Wynosi ..................... zt

(stownie: ..............ooinll. ztotych), powigkszona o nalezny podatek VAT, co tacznie stanowi kwotg brutto

................... zt (stownie: ............................ zlotych).

Wynagrodzenie, o ktérym mowa w ust. 1 bedzie ptatne w nastgpujacych czgsciach:
a) ptatnos¢ za dostawe nowych licencji ArcSight wraz z ich instalacja, przebudowa aktualnie eksploatowanego

systemu oraz jego uruchomieniem produkcyjnym, w wysokosci netto ... zt (stownie:
.................. ztotych ), powigkszona o nalezny podatek VAT, co stanowi tacznie kwotg brutto ....... zt
(stownie: ................. ztotych), bedzie dokonana jednorazowo;

b) ptatnos¢ za maintenance eksploatowanych obecnie licencji i wsparcie techniczne w wysokosci netto ....... zt
( stownie ....... ztotych ), powigkszona o nalezny podatek VAT, co stanowi tacznie kwote brutto ..... zt (
stownie: ....... ztotych) ptatne bedzie w 12 réwnych miesigcznych ratach.

Wykaz cen jednostkowych licencji sktadajacych si¢ na rozbudowe systemu stanowi zatacznik nr 4 do umowy.
Podstawa do wystawienia faktury za realizacj¢ przedmiotu umowy sa protokoty odbioru, o ktorych mowa w § 2
ust. 2i 3.

Zaptata wynagrodzenia nastapi przelewem na rachunek bankowy WYKONAWCY w terminie 14 dni od dnia
otrzymania przez Zamawiajacego prawidtowo wystawionej faktury wraz z podpisanym przez przedstawicieli

Stron protokotem odbioru przedmiotu umowy.

W przypadku gdy przedmiot umowy bedzie realizowany niepetny miesiac kalendarzowy wynagrodzenie, za
wykonywana usluge zostanie ustalone proporcjonalnie do liczby dni §wiadczonej ustugi w danym miesiacu
rozliczeniowym.

Za date zaptaty Strony ustalaja dzien, w ktorym Zamawiajacy wydal swojemu bankowi polecenie przelewu
wynagrodzenia na konto Wykonawcy wskazane na fakturze.

Zamawiajacy zaptaci Wykonawcy za opdznienie w zaplacie, odsetki ustawowe za okres od dnia wymagalnosci
do dnia zaptaty.

§4

Po zakonczeniu wdrozenia i odbiorze dostawy na podstawie protokotu odbioru, Wykonawca zobowiazuje sig

do zapewnienia gwarancji oraz wsparcia technicznego i konserwacyjnego (maintenance) dla oprogramowania

wedtug zasad opisanych w ustepach 2 do 4 niniejszego paragrafu.

Strony ustalaja, Zze serwis gwarancyjny prowadzony begdzie w miejscu wskazanym w zgloszeniu awarii.

Wszystkie koszty zwiazane ze $wiadczeniem gwarancji ponosi Wykonawca.

Wykonawca zobowiazuje si¢ do zapewnienia wsparcia technicznego i konserwacyjnego (maintenance) dla

oprogramowania (okres wsparcia liczony od daty podpisania protokotu odbioru) na nastgpujacych zasadach:

a) w przypadku wystapienia awarii lub dysfunkcjonalnos$ci zaimplementowanego i eksploatowanego
oprogramowania, Wykonawca begdzie $wiadczy¢ wsparcie techniczne w trybie 7/24 z gwarantowanym
czasem reakcji (zebranie niezbgdnych danych do okreSlenia przyczyny awarii i podjgcie dziatan
naprawczych) 4 godzin od momentu zgloszenia oraz ze standardowym czasem naprawy nie dtuzszym niz 48
godzin (catkowity czas usunigcia awarii nie duzszy niz: 4 + 48 = 52 godziny),

b) Wykonawca niezwlocznie usunie awarig lub dysfunkcjonalno$¢ oprogramowania nie pdzniej niz w ciagu 52
godzin od momentu zgtoszenia.

C) jezeli usunigcia awarii lub dysfunkcjonalno$ci oprogramowania trwataby dtuzej niz 52 godzin od momentu
zgtoszenia, Wykonawca na czas jej trwania dostarczy, po uzgodnieniu z Zamawiajacym rozwiazanie
zastepcze. Dluzsze niz 52 godzin usuwanie awarii lub dysfunkcjonalnosci  oprogramowania jest
dopuszczalne po uprzedniej akceptacji Zamawiajacego.

d) catkowity czas usunigcia awarii lub dysfunkcjonalno$ci oprogramowania oraz przywrocenia pierwotnej
sprawnosci operacyjnej i funkcjonalnej oprogramowania, w przypadku akceptacji przez Zamawiajacego
dluzszej niz 52 godzin naprawy, liczony od daty zgloszenia awarii przez Zamawiajacego nie moze
przekroczy¢ 28 dni kalendarzowych, pod warunkiem, ze awaria lub dysfunkcjonalno$¢ dotycza prac
wykonywanych przez Wykonawce lub oprogramowania przez niego wytworzonego.
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e) w przypadku zapotrzebowania na modyfikacje zaimplementowanego i eksploatowanego oprogramowania
(zmiana funkcjonalnosci, rozbudowa, rekonfiguracja, modernizacja), §wiadczona begdzie ustuga wsparcia
konserwacyjnego w trybie indywidualnego uzgodnienia przez Wykonawce i Zamawiajacego: wymagan,
warunkow realizacji, harmonogramu oraz powolania zespotu zadaniowego do realizacji zapotrzebowania
Zamawiajacego.

f) Strony ustalaja, ze zglaszanie awarii oprogramowania moze nastapi¢ faksem albo za pomoca poczty
elektronicznej (e-mail) na adres: .................. @, , W ciagu catej doby przez 7 dni w tygodniu w
okresie $wiadczenia gwarancji oraz ustugi wsparcia technicznego i konserwacyjnego opisanego w ust. 1
Zgloszenie awarii Zamawiajacy bedzie wysylat za pomoca faksu na numer............... , lub za pomoca
poczty elektronicznej, adres: .................

g) Uzyskanie potwierdzenia przyjecia faksu lub poczty elektronicznej z urzadzen technicznych udostgpnionych
lub wskazanych przez Wykonawce, jako wiasciwych do zglaszania awarii, traktowane bedzie przez
Zamawiajacego, jako skuteczne zgloszenie o awarii.

h) Wykonawca wykonuje naprawy na podstawie zgloszenia awarii przez Zamawiajacego, dokonanego zgodnie
z formularzem, ktorego wzor stanowi zatacznik nr 5 do umowy.

§5
Wykonawca zobowiazuje si¢ do dziatania na rzecz Zamawiajacego zgodnie z przepisami ustawy o ochronie
danych osobowych z 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr 101, poz.926, z pézn. zm.). Za naruszenie
przepiséw w zakresie ochrony danych osobowych oraz ochrony informacji niejawnych przez oddelegowanych
do $wiadczenia ustugi pracownikoéw, pelna odpowiedzialno$¢ ponosi¢ bedzie Wykonawca.
Wykonawca zobowiazany jest do podpisania przez pracownikow Wykonawcy, o$wiadczenia stanowiacego
zatacznik nr 6 do umowy.
Umowa o zachowaniu poufnosci zostanie zawarta pomigdzy Stronami zgodnie z zatacznikiem nr 7 do niniejszej
umowy.
Wszelkie informacje uzyskane przez Wykonawce w zwiazku z realizacjq niniejszej umowy podlegaja ochronie
1 nie moga by¢ bez pisemnej zgody Zamawiajacego przekazane innym podmiotom lub wykorzystane w innym
celu ,niz realizacja tre$ci niniejszej umowy.

§6

Zamawiajacy moze odstapi¢ od umowy w terminie 7 dni od daty stwierdzenia nienalezytego jej wykonania lub
wykonania w sposob sprzeczny z oferta.

1.

1.

§7
Wykonawca zaplaci Zamawiajacemu kar¢ umowna:
1) za odstapienie od umowy przez Zamawiajacego z przyczyn, o ktorych mowa w § 6 w wysokosci 10 %
wynagrodzenia brutto okreslonego w § 3 ust. 1,
2) za op6znienie w oddaniu przedmiotu umowy w wysokosci 0,1 % wynagrodzenia brutto okreslonego w § 3
ust. 1 za kazdy dzien opo6znienia,
3) za opdznienie terminu usunigcia awarii oprogramowania, o ktorym mowa w § 4 ust. 4, pkt. a. w wysokosci
0,01 % wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazda rozpoczeta godzing opdznienia,
4) za niezrealizowanie z winy Wykonawcy warsztatow, o ktorych mowa w § 2 ust. 6 w terminie uzgodnionym
z Zamawiajacym w wysokosci 2 % wynagrodzenia brutto okreslonego w § 3 ust. 1.
Zamawiajacemu przystuguje prawo dochodzenia odszkodowania przewyzszajacego wysoko$¢ zastrzezonych kar
umownych na zasadach ogo6lnych.

Zamawiajacy zastrzega sobie prawo potracenia naliczonej kary umownej, o ktorej mowa w ust. 1 i
odszkodowania z przystugujacego Wykonawcy wynagrodzenia wynikajacego z wystawionej faktury oraz
zabezpieczenia nalezytego wykonania umowy na co Wykonawca wyraza zgode.

§8

W razie wystapienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze odstapi¢ od
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umowy w terminie miesigca od powzigcia wiadomosci o powyzszych okolicznosciach. W takim wypadku
Wykonawca moze zadaé jedynie wynagrodzenia naleznego mu z tytulu wykonania cze$ci umowy.

2. Zamawiajacy zastrzega sobie prawo zmiany wynagrodzenia Wykonawcy, o ktorym mowa w § 3 ust. 112, w
przypadku zmiany stawek podatku od towarow i ustug (VAT). Zmiana wynagrodzenia bedzie polega¢ na
doliczeniu do ceny netto wynikajacej ze ztozonej przez Wykonawce oferty zmienionej stawki podatku VAT od
dnia obowiazywania zmienionej stawki podatku.

§9
Spory powstale na tle realizacji niniejszej umowy beda rozstrzygane przez sad wlasciwy miejscowo dla siedziby
Zamawiajacego.

§ 10
W sprawach nie uregulowanych w umowie zastosowanie maja przepisy ustawy Prawo zamdowien publicznych oraz
przepisy Kodeksu cywilnego.

§11

Umowg sporzadzono w trzech jednobrzmiacych egzemplarzach, dwa egzemplarze dla Zamawiajacego, jeden dla
Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 2 do umowy

WZOR PROTOKOLU ODBIORU

Protokét odbioru

Narodowy Fundusz
Zdrowia
Odbierajacy

Data odbioru

Przedmiot odbioru

»Rozbudowa systemu monitorowania bezpieczenstwa w srodowisku systemow
informatycznych NFZ” zgodnie z opisem technicznym i funkcjonalnym stanowigcym zatgcznik
nrldoumowy............... zdnia ...

Zatgczniki do Protokotu Odbioru:
1) dokumenty potwierdzajgce prawo do uzytkowania oraz wiasnos¢ licencji,
2) komplet dokumentaciji technicznej i funkcjonalnej

Podpis pracownika Departamentu Informatyki

Podpis Osoby Przekazujacej Podpis Osoby Odbierajacej

14



Zatacznik nr 3 do umowy

WZOR PROTOKOLU ODBIORU WYKONANEJ

USLUGI
WSPARCIA TECHNICZNEGO

PROTOKOL ODBIORU

| TYTUL ZLECENIA I OSOBA ZGLASZAJACA

Nazwisko i imie

Data i godzina

Data i godzina

Tytut zgloszenia zgloszenia rozpoczecia
problemu realizacji
zgloszenia

Nazwisko i imie

Data

Wynik odbioru

Pozytywny* / Negatywny*/
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Zalacznik nr 4 do umowy

Wykaz cen jednostkowych
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Zalacznik nr 5 do umowy

FORMULARZ ZGLOSZENIOWY AWARII

ZGLOSZENIE Nr /™

UZUPELNIENIE ZGLOSZENIA Nr /*
Wypetnia Zgtaszajacy:
Imie i Nazwisko:
Opis awarii : Uwagi :
Data i godzina: Podpis Zgtaszajacego:
Wypetnia Wykonawca : |Przyjmujacy zgloszenie: Uwagi:
Imie i Nazwisko przyjmujacego:
Data i godzina przyjecia zgtoszenia:
Potwierdzenie realizacji zgtoszonej awarii:
Data Opis czynnosci Czas Uwagi

Data i podpis wykonawcy

Data i podpis Zgtaszajaceqo awarie

*) Niepotrzebne skresli¢

Pozostate uwagi umieszczono na odwrocie karty
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Zatacznik nr 6 do umowy

(imie i nazwisko)
(adres zamieszkania)
(nazwa i nr dokumentu tozsamosci)
OSWIADCZENIE

Oswiadczam, Ze znana jest mi definicja danych osobowych w rozumieniu art. 6 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. 2002 r. Nr 101, poz. 926 z péin. zm.) w mysl, ktorej za dane
uwaza sig wszelkie informacje dotyczqce zidentyfikowanej lub moZliwej do zidentyfikowania osoby
fizycznej.

Zobowiazuje sie:

1) do zachowania w tajemnicy danych przetwarzanych przez Narodowy Fundusz Zdrowia wraz ze
sposobami ich zabezpieczenia;

2) nie pozostawia¢ bez dozoru, ani udostepnia¢ osobom nieupowaznionym dokumentéw materialnych (w
formie elektronicznej, papierowej itp.) z danymi;

3) nie wykorzystywac ani nie udostgpnia¢ nieuprawnionym dokumentacji z danymi do innych celow niz
stuzbowe Narodowego Funduszu Zdrowia;

4)  do niezwlocznego zniszczenia, w sposob uniemozliwiajacy zidentyfikowanie danych, wydrukowanych
nadmiarowo, niepotrzebnych lub btednych dokumentéw;

5)  w przypadku stwierdzenia naruszenia lub zaistnienia okolicznos$ci wskazujacych na naruszenie ochrony
danych, bezzwlocznie powiadomi¢ Administratora Bezpieczenstwa Informacji Narodowego Funduszu
Zdrowia, administratora systemu informatycznego, wilasciwego ze wzgledu na zaistniaty incydent
kierownika komorki organizacyjnej w Narodowym Funduszu Zdrowia, a po godzinach urz¢gdowania
rowniez ochrong obiektu;

6) przy przetwarzaniu danych, do szczegdlnej dbatosci o zachowanie poufnos$ci, integralnosci i
dostepnosci danych zwiazanych z dokumentami znajdujacymi si¢ w obrocie w Narodowym Funduszu
Zdrowia, takze dotyczacych danych pracownikéw, dokumentacji systemu przetwarzania danych oraz
infrastruktury sprzetowo - programowej systemow informatycznych;

7)  przy przetwarzaniu danych poza systemem informatycznym, do szczeg6lnej dbatosci o zachowanie
poufnosci tresci dokumentow, ktore znajduja sie w obrocie w Narodowym Funduszu Zdrowia, oraz
przestrzegania zasad dostgpu do danych.

Wykonano w 2 jednobrzmiqcych egzemplarzach
Potwierdzam odbior 1 egzemplarza

Miejscowos¢, data czytelny podpis
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Zalacznik nr 7 do umowy

UMOWA O ZACHOWANIU POUFNOSCI

zawartadnia ..................... 2011 roku w Warszawie (dalej ,,Umowa”), pomigdzy:

Narodowym Funduszem Zdrowia z siedziba w Warszawie przy ul. Grdjeckiej 186, NIP 107-00-010-57,
reprezentowanym przez:

zwanych dalej tacznie ,,Stronami”

ZWAZYWSZY, ZE:
1) Strony zamierzaja przystapi¢ do rozbudowa systemu monitorowania bezpieczenstwa w srodowisku
systemo6w informatycznych NFZ,
2) Niektore prace zwiazane z rozbudowa beda odbywaty si¢ na danych o charakterze poufnym, w zwiazku
Z czym Zamawiajacy pragnie zapewni¢ ochrong takich informacji w sposob okreslony w niniejszej
Umowie,

NINIEJSZYM POSTANAWIA SIE, CO NASTEPUIJE:

1. Wykladnia

11 W niniejszej Umowie nastepujace stowa i wyrazenia uwaza si¢, tam, gdzie pozwala na to kontekst, za
uzyte w nastgpujacych znaczeniach:

»Informacje Poufne” oznaczaja:

(a) wszelkie informacje lub dane, ustne, na piSmie lub zapisane w inny sposob, dotyczace spraw, planéw
dziatalnosci gospodarczej lub przedsigwzig¢ Strony, przekazywane drugiej stronie, oraz

(b) wszelkie rozmowy lub rokowania prowadzone pomigdzy przedstawicielami stron oraz przekazywane w ich
trakcie informacje,

(c) wszelkie informacje, rozmowy i rokowania, prowadzone ze strong trzecia zaangazowang W proces
wspotpracy na wniosek dowolnej ze stron.

2. Zobowigzania

2.1 Z uwagi na wzajemne udostgpnianie sobie Informacji Poufnych kazda ze stron
zobowiazuje sig:

(@) zachowac¢ w tajemnicy wszystkie Informacje Poufne drugiej Strony, niezaleznie od formy ich
przekazania;

(b) wykorzystywac lub stosowa¢ Informacje Poufne drugiej Strony wytacznie na uzytek wspolpracy oraz
tak, aby ustali¢, czy i na jakich warunkach Strony mogtyby pragna¢ przystapi¢ do dziatan;

(© nie wykorzystywac, kopiowac., adaptowac, zmienia¢, ujawniac, rezygnowac

z posiadania, ani nie stosowac Informacji Poufnych drugiej Strony bez zgody Strony, ktorej to te
Informacje Poufne dotycza;
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(d) w dowolnym czasie, bez wzgledu na postap rokowan, nie kopiowaé, ujawnia¢ lub udostgpniaé¢ w inny
sposob bez zgody drugiej Strony na pismie, zadnych Informacji Poufnych drugiej Strony stronom
trzecim innym niz:

(i) cizjej cztonkdéw zarzadu lub pracownikow, ktorzy musza otrzymac i zapoznaé si¢ z Informacjami
Poufnymi w zwiazku ze wspotpraca, z zastrzezeniem, ze strona otrzymujaca wyrazi pisemna zgode
na to, by wszyscy jej cztonkowie zarzadu, cztonkowie kadry kierowniczej i pracownicy zostali
poinformowani o postanowieniach niniejszego zobowiazania i wyrazili na nie pisemna zgodg; oraz

(ii) jej doradcy, z zastrzezeniem, ze strona otrzymujaca wyrazi zgodg na to,
by doradcy ci oraz ich pracownicy zostali poinformowani o postanowieniach niniejszego
zobowiazania i wyrazili na nie pisemna zgodg;

(e) zapewni¢ odpowiedni i bezpieczny sposdb przechowywania wszystkich
Informacji Poufnych otrzymanych w formie materialnej w czasie, gdy znajduja si¢ one na jej przechowaniu lub
pod jego kontrola; oraz

(f) na pisemny wniosek drugiej Strony lub w przypadku rozwiazania lub wygasnigcia Umowy, niezwtocznie
zwrdci¢ lub zniszczy¢ na wlasny koszt wszelkie materialy zawierajace jakiekolwiek Informacje Poufne drugiej
Strony wraz ze wszystkim kopiami, bedacymi w jej posiadaniu lub w posiadaniu jej cztonkow zarzadu,
cztonkow kadry kierowniczej, pracownikow i doradcow.

2.2 W przypadku naruszenia przez jedna ze Stron obowiazkow dotyczacych Informacji Poufnych, o ktorych
mowa w niniejszej Umowie oraz zakazu konkurencji, o ktorym mowa w pkt. 2.3 1 2.4 ponizej, druga Strona
uprawniona jest z tytulu poniesionej szkody do dochodzenia roszczen odszkodowawczych na zasadach
ogo6lnych, z wylaczeniem utraconych korzysci.

2.3 Strony Umowy zobowiazuja si¢ w trakcie prowadzenia rozmow do niepodejmowania wspolpracy z
podmiotami konkurencyjnymi wobec ktorejkolwiek ze Stron Umowy w zakresie przedmiotu ewentualne;j
przyszlej wspotpracy pomigdzy Stronami.

2.4 Przez podmiot konkurencyjny w rozumieniu niniejszej Umowy rozumie si¢ podmiot prowadzacy wszelka
dziatalno$¢ identyczna lub podobna, w catosci lub w czeg$ci, do dziatalnosci prowadzonej przez
ktorakolwiek ze Stron Umowy.

2.5 Ewentualni Podwykonawcy niniejszej umowy zobowiazani sa przez Wykonawce do przestrzegania
zobowigzan wynikajacych z niniejszej umowy.

2.6 Pracownik Wykonawcy lub pracownik podwykonawcy, realizujacy zadania na rzecz NFZ winien podpisac¢
o$wiadczenie bgdace zalacznikiem nr. 1 oraz dostarczy¢ je do koordynatora danych prac, ze strony
zamawiajacego.

3. Ograniczenia
3.1 Zobowiazania okre§lone w paragrafie 2 powyzej nie maja zastosowania do Informacji Poufnych:

a) ktore sa w dniu ujawnienia publicznie znane lub staja si¢ nastgpnie publicznie znane w dowolny sposob
bez naruszenia niniejszej Umowy; lub

b) w odniesieniu do ktoérych Strona otrzymujaca wykaze, ze byta w ich posiadaniu lub Ze byly jej znane w
zwiazku z ich wykorzystywaniem, istnieniem w jej aktach, zapisach komputerowych lub na innych
no$nikach zapisu przed ich otrzymaniem od Strony udostgpniajacej, lub ktore zostaty opracowane dla
Strony otrzymujacej lub przez nig sama niezaleznie od udostgpnionych jej przez strong udostepniajaca
Informacji Poufnych;
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c) ktoére zostang udostgpnione w sposéob legalny stronie otrzymujacej przez dowolna strong trzecia i ktore
nie stanowia przedmiotu zadnego ograniczenia w odniesieniu do ich wykorzystania lub ujawnienia,
natoZzonego na strong trzecig lub przez nia sama w czasie niniejszego postanowienia; lub

d) ktorych ujawnienie wymagane jest od Strony otrzymujacej na mocy przepisOw prawa.

3.2 Jezeli Strona niniejszej] Umowy zostanie zobowigzana na mocy prawa lub wezwania sadu do
ujawnienia jakichkolwiek Informacji Poufnych, stanowigcych wtasnos$¢ drugiej Strony (Wtasciciela
Informacji Poufnych), Strona ta, niezwlocznie zawiadomi na pismie druga Strong niniejszej Umowy
przed dokonaniem jakiegokolwiek ujawnienia.

3.3 Strona zobowigzana na mocy prawa lub wezwania sadu do ujawnienia Informacji Poufnych bedzie
uprawniona do ujawnienia tylko takiej cze$ci informacji Poufnej, jaka wymagana jest przez prawo, oraz
zobowiazana do podjecia wszelkich uzasadnionych §rodkow, majacych na celu upewnienie sig, ze
Informacje Poufne sa traktowane jako poufne.

4, Prawa i gwarancje dotyczace Informacji Poufnych i wzajemnych negocjacji

4.1 Kazda ze Stron potwierdza i wyraza zgodg na to, Ze nie bedzie uprawniona do nabycia w sposob
dorozumiany lub inaczej zadnych praw do Informacji Poufnych przekazanych przez druga Strong lub
od niej uzyskanych.

4.2 Zadna ze stron nie sktada zadnych wyraznych lub dorozumianych o$wiadczen i zapewnien, co do
kompletno$ci Informacji Poufnych.

5. Okres obowiagzywania

Niniejsza Umowa obowiazywac bedzie przez okres 3 (trzech) lat od daty jej zawarcia. Bez wzgledu na
powyzsze, zobowiazanie do zachowania tajemnicy i poufno$ci pozostaje w mocy przez okres kolejnych 3
(trzech) lat od daty ostatniego udostgpnienia Informacji Poufnych.

6. Prawo wlasciwe

6.1 Wszelkie spory wynikajace z niniejszej Umowy powinny by¢ rozstrzygane w drodze wzajemnego
porozumienia Stron. Jesli po uptywie jednego miesigca wzajemne porozumienie nie zostanie osiagnigte,
wlasciwym do rozstrzygania sporu bedzie sad wtasciwy dla siedziby Narodowego Funduszu Zdrowia.

6.2 Do wszystkich kwestii nieuregulowanych w niniejszej Umowie znajduja zastosowanie szczegdlnosci
przepisy kodeksu cywilnego oraz inne obowiazujace przepisy prawne.

7. Egzemplarze Umowy

Niniejsza Umowa sporzadzona zostata w dwoch jednobrzmiacych egzemplarzach po jednym egzemplarzu dla
kazdej ze Stron.

8. Zmiany do Umowy

Wszelkie zmiany postanowien niniejszej Umowy wymagaja dla swej waznos$ci zgody Stron, z zachowaniem
formy pisemnej w postaci Aneksu pod rygorem niewaznosci.

Strony zawieraja niniejsza Umowe za posrednictwem nalezycie umocowanych przedstawicieli w dacie
podpisania niniejszej Umowy.

Podpisano w imieniu:

Podpisano w imieniu
Narodowy Fundusz Zdrowia

21



ZALACZNIK NR 3 DO SPECYFIKACII

piecze¢ Wykonawcy
...................................... 0 VT U
Oferta
INQZWA WYKONAWCY ...ttt ettt et ettt e te et s beete e be s ae e st et e e seeste et e e s besbeese e besae e e e sbesnseseeataeneenreas
AAIES WYKONAWCY ...ttt ettt sttt e st e te et e s be et e e beshe e s eesbeese e te e s eesaeetsenteseeens e besseebestaeseenteaseeseenrean
el o FaX oot
REGON......coi, NIP. .o

sklada ofert¢ na rozbudowe systemu monitorowania bezpieczenstwa w §rodowisku systemow
informatycznych NFZ

1. Oferowana cena za realizacj¢ przedmiotu zaméwienia:

1) cenanetto prerrenes zt
(SEOWIIIE: ...ttt ettt ettt et ettt et e et e eteeteete et e eteeateeteestesbeete e tesreenr e reeneenrenres )

2) podatek od towarow i ustug VAT — s 7t
(STOWIIIE: .ottt ettt ettt ettt e et teeteeteeteeteeeteeteenteeteeteeteesseaseeseestesteesesteateeren )

3) cenabrutto prerreenes zt
(SEOWIIIE: ...ttt ettt et et ettt et e et e e teeteete et e eteeateeteereeteeteenteare et e s te e e e nreares )

Wynagrodzenie, o ktorym mowa w pkt. 1, sklada si¢ z
A. ceny za licencje /zgodnie z o§wiadczeniem o cenach jednostkowych

1) cenanetto..........copeeueennn. 7t

(SEOWILIE: ...ttt et ettt et ettt et e ettt et eete et e ete et e eteete et e eteeteeeseest e besaeetesteeneeneas )
1. podatek od towarow i ustug VAT — e zt

(SEOWILIE: ...eeeeicee ettt et ettt ettt et e e bt et e eteeae e s e ete et e eseeteenseeteeaseeseentesbeensesteeteentesreas )
2. cenabrutto e, pereerenes zt
(SEOWILIE: ...ttt et ettt et et ettt e ettt e et e eteeaeeeteeaeeeaeete et e eteeteeeseest e besreereateaneeneas ).

B. ceny za maitenance uzywanych licencji i wsparcie techniczne w nastgpujacej wysokosci:

‘Wartosé brutto
N e Liczba miesigcy w okresie
‘Warto$¢ miesigczna netto Warto$¢ miesigczna brutto swiadczenia ushugi obowi ania umowy
(>3
1 2 3 4

Podpis i piecze¢ Wykonawcy
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2. Oswiadczenie o akceptacji terminu realizacji zaméwienia:

Oswiadczam, Ze bez zastrzezen przyjmuj¢ przedstawiony przez Zamawiajacego termin realizacji zamowienia,
okreslony w Specyfikacji.

3. Os$wiadczenie o akceptacji wymagan okreslajacych przedmiot zaméwienia:

Os$wiadczam, ze akceptuje¢ wszystkie wymagania okreslone w zalaczniku nr 1 do Specyfikacji ,,Opis
przedmiotu zaméwienia”.

4. Os$wiadczenie o akceptacji warunkow platno$ci:

Os$wiadczam, ze bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajacego w specyfikacji warunki
platnosci za realizacje zamowienia.

5. Oswiadczenie o akceptacji przedstawionych przez Zamawiajacego warunkéw umownych realizacji
zamOwienia:

Oswiadczam, ze bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajacego warunki umowne realizacji
zamowienia okreslone we wzorze umowy zalaczonym do specyfikacji. Zobowiazujg si¢ w przypadku wyboru
naszej oferty do zawarcia umowy na wymienionych warunkach w miejscu i terminie wyznaczonym przez
Zamawiajacego.

6. Oswiadczenie Wykonawcy o powierzeniu wykonania cze$ci zamoéwienia podwykonawcom

Oswiadczamy, ze powierzymy wykonanie czg$ci zamdwienia podwykonawcom zgodnie z ponizszym
zestawieniem *

L Cze¢sci zamowienia, ktorej wykonanie Wykonawca powierzy
P.
podwykonawcom

wypelni¢ tylko w przypadku powierzenia wykonania czesci zamowienia podwykonawcom

Ponadto:
1. Uwazamy si¢ za zwiazanych niniejsza oferta przez czas wskazany w specyfikacji istotnych warunkéw
zamoéwienia, czyli przez okres ......... dni od daty sktadania ofert.

2. Oswiadczamy, ze sposéb reprezentowania Spotki lub wykonawcow sktadajacych oferte wspdlna dla
potrzeb niniejszego zamdowienia jest nastgpujacy:

(wypelniajq jedynie wykonawcy prowadzqcy dziatalnosé w formie spotki lub skiadajqcy oferte wspdlng)

Oswiadczamy, iz — za wyjatkiem informacji i dokumentéw zawartych w ofercie na stronach nr
- niniejsza oferta oraz wszelkie zataczniki do niej sa jawne 1 nie zawieraja
informacji stanowiacych tajemnicg przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu

Oswiadczenie 0 dokumentach zalaczonych do oferty:
) SR

Podpis i piecze¢ Wykonawcy
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ZALACZNIK NR 4 DO SPECYFIKACII

piecze¢ Wykonawcy

OSWIADCZENIE WYKONAWCY O SPELNIANIU WARUNKOW UDZIALU
W POSTEPOWANIU

/nazwa (firma) i adres Wykonawcy/

( w przypadku Wykonawcoéw wystepujacych wspolnie nalezy wymieni¢ wszystkich Wykonawcow )

Stosownie do tresci art. 44 w zw. z art. 22 ust. 1 pkt 1-4 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (tj Dz. U. z 2010 r., Nr 113, poz. 759 z p6zn. zm.):
niniejszym o$wiadczam, ze spelniamy warunki udziatu w postgpowaniu o zamoéwienie publiczne na:
Rozbudowe systemu monitorowania bezpieczenstwa w Srodowisku systemow informatycznych NFZ
dotyczace:

1) posiadania uprawnien do wykonania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa
naktadaja obowiazek ich posiadania,

2) posiadania wiedzy i doswiadczenia,

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonywania
zamowienia,

4) sytuacji ekonomicznej i finansowej.

podpis i piecze¢ Wykonawcey*

* - w przypadku Wykonawcdw wystepujacych wspolnie podpisuje Pelnomocnik lub wszyscy Wykonawcy
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ZALACZNIK NR 5 DO SPECYFIKACJI

piecze¢ Wykonawcy

OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA

/nazwa (firma) i adres Wykonawcy/

Oswiadczam, ze brak jest podstaw do wykluczenia nas z postgpowania o udzielenie zamoéwienia w
okoliczno$ciach, o ktorych mowa w art. 24 wust. 1 ustawy z dnia 29 stycznia 2004r.
Prawo zamoéwien publicznych (tekst jednolity Dz. U. z 2007r., Nr 223, poz. 1655 z p6zn. zm.)
W postepowaniu o zamowienie publiczne na:

Rozbudowe systemu monitorowania bezpieczenstwa w Srodowisku systemow informatycznych NFZ

podpis i piecze¢ Wykonawcy*

* - w przypadku Wykonawcow wystepujacych wspolnie o§wiadczenie sktada kazdy Wykonawca
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ZALACZNIK NR 6 DO SPECYFIKACII

(po zawarciu umowy zatacznik
stanie si¢ zalacznikiem nr 3 do umowy).

OSWIADCZENIE O CENACH JEDNOSTKOWYCH

L.P.

Nazwa oferowanego
produktu

Ilosc

Wartosc¢
netto (z)

Podatek VAT
(zh

Wartosc¢
brutto (zi)

Dostarczenie licencji ArcSight
Console (ACN-000)

2

Dostarczenie licencji ArcSight
Web Console (ABR-000)

3

Dostarczenie licencji ArcSight
Monitored Network/Security/
Server Devices (DEV-NSS-000)

50

Instalacja licencji, podtaczenie ich
do czesci centralnej SMB/
Rozbudowa mechanizméw
funkcjonalnych/ monitorowanie
poprawnosci funkcjonowania
systemu SMB

Warsztaty szkoleniowe

Suma

Podpis i piecze¢ Wykonawcy
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