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Wprowadzenie

Przedstawiony dokument opisuje interfejs dostepowy z wykorzystaniem ustug sieciowych,
W oparciu o mechanizm WSBroker, umozliwiajacy przekazywanie komunikatéw
sprawozdawczych i pobieranie informacji zwrotnych.

Opis ogdélnego mechanizmu obstugi komunikatéow
(WSBroker)

Proces przekazywania komunikatéw pomig¢dzy klientem, a NFZ jest mechanizmem wymiany
danych pracujacym w ogélnej sieci publicznej. Z uwagi na charakter przesytanych danych
(czyste dane tekstowe — XML oraz dane binarne — pliki w ré6znych formatach) zastosowano
mechanizm wymiany danych oparty na ustugach sieciowych (WS) z wykorzystaniem
mechanizmu MTOM do przesytania danych binarnych.

Uwzgledniajac fakt, ze wymiana danych bedzie si¢ odbywala w srodowisku publicznej sieci
internetowej zaproponowany mechanizm zostat oparty na nastepujacych zatozeniach:

- Wykorzystanie protokotu HTTPS (zabezpieczenie danych na poziomie transmisji) jako
podstawowego mechanizmu transportu dla komunikatu — klucz 1024 Iub 2048 bitow.

- Wprowadzenie stanowosci komunikatow — kolejne wywotania ustug moga pracowaé w
ramach wspdlnej sesji z mozliwos$cig zapamigtania stanu ustugi.

- Przekazywanie danych binarnych w taki sam sposob, jak danych tekstowych. Podziat
nastepuje na poziomie mechanizmu transportu, a nie pliku opisowego. Zastosowanie
mechanizmu MTOM w potaczeniu z protokotem HTTP pozwala na przesytanie duzych
zalacznikow (do kilkuset megabajtow) poza samym komunikatem XML, co znacznie
zwigksza wydajnos¢ rozwigzania, nie powodujac dodatkowego przetwarzania pliku
XML (zmieszenie zapotrzebowania zasobOw po stronie systemu przetwarzajacego
dokument XML) w stosunku do umieszczenia danych binarnych wprost w strukturze
dokumentu XML.

- W celu optymalizacji procesu przetwarzania i budowania komunikatéw wprowadzono
specjalng super-ustuge (broker), ktérej zadaniem jest opakowanie danych zwigzanych z
transportem 1 funkcjami dodatkowymi w jednolity sposdb, pozostawiajgc
uzytkownikowi skupienie si¢ na szczegodtach zwigzanych z dang dziedzing. Dzigki
takiemu podejsciu wszystkie komunikaty sg przetwarzane w jednolity sposob i
udostegpniaja taki sam interfejs dla obstugi bledéw. Mozemy doda¢ dowolne ustugi do
systemu z zachowaniem takiego samego protokotu ich obstugi.

- Do identyfikacji poszczegdlnych komunikatéw wykorzystywane s3 nastepujace
mechanizmy:

o ldentyfikator schematu dziedzinowego — [element namespace] okresla grupe
akcji zwigzang z dang dziedzing (dowolny cigg znakow, przyjmuje si¢ nazwe
schematu XML wykorzystywang do opisania danych dziedzinowych). Opisuje
grupe ustug udostepnionych dla danej dziedziny.

o ldentyfikator akcji w ramach schematu dziedzinowego — [element
localname] pozwala na wybodr akcji pracujgcej na takiej samej dziedzinie
danych. Jest to odpowiednik funkcji w programie, pozwala na dowolne
wywotanie ustugi z danej grupy.

o ldentyfikator wersji — [element version] pozwala dodatkowo identyfikowac
sposob obstugi dla wybranej akcji w zwigzku ze zmiang sposobu obstugi (taki
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mechanizm pozwala to na wspoétistnienie wielu klientow podczas aktualizacji
oprogramowania na serwerze w celu bezpiecznej zmiany mechanizmu obstugi).
Identyfikator komunikatu — [element id] unikalny techniczny identyfikator
komunikatu pozwalajacy na pelng identyfikacje komunikatu w systemie klienta

(gdy wymagany).

='Ii\[S(:OI'I'II'I'IOII:II?II'Ilf.‘S|}EI(:f,L |

= wscommonlocalname |

location [

Do przekazywania danych dziedzinowych zostaty przewidziane dwa poziomy:
o Dane tekstowe — zgodne z typem any (XML Schema). W tej sekcji moga zostaé

umieszczone dowolne dane spelniajace wymogi komunikatu XML.
W celu zachowania pewnego protokotu i1 uniknigcia niejednoznacznosci
interpretacji danych, kazdy taki komunikat wewnetrzny musi posiadad
zdefiniowang przestrzen nazw. Taki sposob zapisu definicji w pliku WSDL
pozwala w przysztosci na przekazywanie dowolnych komunikatoéw zgodnych
z formatem XML bez koniecznosci jakiejkolwiek przebudowy mechanizmu
transportowego.

Dane binarne — dowolne dane strumieniowe (automatycznie kodowane na
format wymagany przez mechanizm transportowy) zgodne z typem
xmime:base64Binary. W przypadku przekazywania danych binarnych przyjeto
zalozenie, ze nalezy okresli¢ nazwe pliku z danymi w celu optymalizacji procesu
przetwarzania. W ten sposob moga by¢ transportowane cale raporty wewnetrzne
bez jakiejkolwiek ingerencji w ich zawartos¢. Zaleca sig, aby wszelkie dane
przekazywane w ten sposob zostaly wczesniej poddane procesowi pakowania
(format ZIP), co pozwala naturalnie przekazywa¢ w jednym polu nazwe pliku
z archiwum, a w drugim samego archiwum. W celu ujednolicenia sposobu
obstugi zaktada si¢, ze komunikat moze zawiera¢ co najwyzej jeden zestaw
danych binarnych. W celu przekazania wielu osobnych elementow w jednym
komunikacie nalezy je zapisa¢é we wspolnym archiwum 1 odpowiednio
zinterpretowac w lokalnej klasie zdefiniowanej dla obstugi konkretnej ustugi.
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Wykorzystanie danego poziomu przekazywania danych jest zalezne jedynie od sposobu
implementacji obstugi danego komunikatu. W jednym komunikacie moga wystapic¢
jednoczesnie dane tekstowe 1 binarne.

W celu unifikacji obstugi sytuacji awaryjnych wprowadzono predefiniowany
mechanizm obstugi btedéw na kazdym z poziomow obstugi komunikatu. W celu
unifikacji zachowania ze §wiatem zewnetrznym mechanizm tez zostat dodany do
definicji ustugi (WSDL). Mechanizm ten jest dostepny na poziomie warstwy
transportowej, co automatycznie unifikuje obstuge komunikatéw btedéw dla wszystkich
ustug korzystajacych z systemu.

Bledy generowane przez mechanizm obstugi komunikatow zostaty podzielone na
nastepujace typy:

o AuthenticationException — brak uwierzytelnienia — wymagane jest ponowne
logowanie do systemu.

o AuthorizationException — brak autoryzacji - wymagane jest nadanie
odpowiedniego uprawnienia w systemie autoryzacyjnym i ponowne logowanie
do systemu.

o ServiceException — blad generowany przez serwis (do dowolnego
wykorzystania przez klase¢ obstugujaca komunikat). Dla kazdego
z komunikatow zostanie dostarczona lista standardowych btgdow mogacych sie
pojawi¢ podczas procesu obstugi komunikatu. Sg to tylko te bledy, ktore zostaty
precyzyjnie zdefiniowane w procesie obstugi i stanowig jego integralng czgsc.
Bledy, ktore nie zostaly przewidziane w procesie obstugi sg klasyfikowane jako
btedy typy ServerException.

o AuthTokenException — brak lub niepoprawny token autoryzacyjny -
wymagane ponowne logowanie do systemu,

o ServerException — nieznany btad serwera, jest to blad na poziomie
wewngetrznym serwera udostepniajacego ustugi, ktory nie zostal przewidziany
do obstuzenia w danym procesie przetwarzania.

o InputException — blad w parametrach wejsciowych dla komunikatu,
spowodowany niepoprawng warto$cig wymaganego parametru wejsciowego
koniecznego do zapewnienia prawidtowego przetworzenia komunikatu.

o SessionException — btad sesji - wymagane ponowne logowanie do systemu.

Implementacja podstawowej obstugi btedow po stronie klienta pozwala na
automatyzacj¢ obstugi, np. w przypadku wygasnigcia sesji moze zosta¢ automatycznie
uruchomiony proces ponownego logowania do systemu w celu kontynuacji
rozpoczetego procesu obstugi danego zagadnienia biznesowego.

Nalezy za kazdym razem przekazywac¢ identyfikatory sesji 1 identyfikator tokenu
autoryzacyjnego otrzymane podczas logowania do systemu w naglowku kazdego
komunikatu przesytanego do serwera — w przeciwnym wypadku zostanie
wygenerowany odpowiedni wyjatek (brak tokenu autoryzacyjnego).

Podczas pracy z mechanizmem autoryzacji wymagana jest aktywna sesja na poziomie
warstwy transportowej, sesja te jest tworzona automatycznie podczas operacji
logowania.

Mozliwe jest zastosowanie dowolnych mechanizméw zwigzanych z bezpieczenstwem
wymiany informacji w zalezno$ci od dodatkowych wymagan zewngtrznych
(np. podpisywanie komunikatow, szyfrowanie komunikatow, itp.) zar6wno na poziomie
transportowym (W SBroker), jak 1 na poziomie samego tadunku.



Przyktadowy komunikat brokera
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Wspétpraca z systemem OW NFZ

Mechanizm transportowy do wymiany informacji

Jako mechanizm transportowy zostat wykorzystany opisany powyzej broker komunikatow,
dostepny za posrednictwem protokotu HTTPS w publiczne;j sieci Internet. W celu zachowania
jednolitych standardow bezpieczenstwa, dostgp z poziomu klienta ustug musi zostaé
poprzedzony odpowiednim procesem logowania w celu uwierzytelnienia i autoryzacji do
poszczegbdlnych elementow systemu.

Po poprawnym zalogowaniu klient otrzymuje identyfikator sesji klienta i identyfikator sesji
autoryzacyjnej. Identyfikatory te musza by¢ przekazywane w kazdym nast¢pnym zadaniu do
serwera (identyfikatory musza zosta¢ umieszczone w nagtéwku komunikatu). W polaczeniu
zZ protokotem HTTPS i bezposrednim potaczeniem klienta z serwerem ustug, stanowi podstawe
do bezpiecznej wymiany danych pomiedzy klientem, a serwerem.

W opisywanym przypadku, do parametréw identyfikacyjnych operatora nalezy dodatkowo

doda¢ identyfikator OW NFZ wiasciwego ze wzgledu na posiadane konto dostgpowe wraz
Z wlasciwym identyfikatorem $§wiadczeniodawcy w lokalnym OW NFZ.

Budowa standardowego komunikatu logowania

= wsauth:password

Z uwagi na wykorzystanie istniejgcych identyfikatorow operatoréw z poziomu OW NFZ,
zakres danych wymaganych do zalogowania zalezy od kodu OW NFZ. Podstawowe
zalezno$ci zostaty zawarte w ponizszej tabeli.

Kod OW NFZ Wymagane parametry
01,04,05,06,08,09,11,12 domain={id_OW}
type=SWD

idntSwd={id_SWD}
login




02,03,07,10,13,14,15,16 domain={id_OW}
login

Kody odpowiedzi na komunikat logowania

W zwigzku z wprowadzeniem dodatkowego mechanizmu powiadamiania o konieczno$ci
zmiany hasta w najblizszej przysztosci, zmodyfikowano odpowiedZ na poprawny komunikat
logowania. Z uwagi na konieczno$¢ zachowania istniejgcego formatu komunikatu zwrotnego z
ustugi logowania, wprowadzono nast¢pujacy format odpowiedzi:

- dodanie przedrostka "[nnn]" przy zatozeniu statej dtugosci 5 znakow (2 znaki "[" 1 "]" 13
cyfry), gdzie n oznacza cyfre z zakresu od 0 do 9.

Wprowadzono nastgpujace komunikaty:

- "[000] Uzytkownik zostat prawidtowo zalogowany."

- "[001] Uwaga! Za {N} dni hasto wygasnie! Prosz¢ zmieni¢ hasto po stronie wtasciwego
systemu portalowego w OW NFZ.",

gdzie N jest liczba dni

- "[002] Uwaga! Za 1 dzien hasto wygasnie! Prosz¢ zmieni¢ hasto po stronie wiasciwego
systemu portalowego w OW NFZ."

- "[003] Uwaga! Z koncem dnia dzisiejszego hasto wygasnie! Prosze zmieni¢ hasto po stronie
wlasciwego systemu portalowego w OW NFZ."

Zmiana hasla operatora

Odblokowano mozliwo$¢ zmiany hasta za posrednictwem ustug sieciowych — metody
changePassword i changePasswordLog. Uwaga: Zmiana hasta na poziomie centralnym
skutkuje zmiang hasta w systemie lokalnym OW NFZ.

Metoda changePassword pozwala na zmiang hasta w trybie zalogowanego operatora — na
zadanie. Jest wykorzystywana do przeprowadzenia zmiany hasta przez operatora systemu.

e Metoda changePasswordLog pozwala na zmiang hasta w przypadku odmowy dostgpu
zwigzanej z wygasnigciem hasta. Wywotanie tej metody nie wymaga wczesniejszego
zalogowania. Jest to opcja serwisowa ktorej wywotanie zostato ograniczone dla
przypadku wygasnigcia hasta — dla kodu btedu typu passExpiredException podczas
operacji logowania do systemu.



Opis parametréw konfiguracyjnych komunikatu brokera dla
wspoétpracy w ramach obstugi uméw i komunikatow
sprawozdawczych

Na potrzeby mechanizmu obstugi umow i komunikatow sprawozdawczych zostat opracowany
nastepujacy interfejs opisujacy ustuge, ktory bedzie wykorzystywany do komunikacji z
systemem NFZ.

Zaktada si¢, ze komunikacja bedzie si¢ odbywata w podziale na obszary:
e POZ -rozliczanie deklaracji
e AMBSZP - rozliczanie w oparciu o komunikat SWIAD

LEK — refundacja recept

ZPOSP — rozliczanie zaopatrzenia

LIOCZ — kolejki oczekujacych

FZX — faktury zakupowe

W zadaniu getFileList mozna nie poda¢ obszaru, otrzymuje si¢ wtedy liste wszystkich plikow
do pobrania przez danego $wiadczeniodawce/apteke.

Lista rozkazow dla obslugi umow i komunikatow
sprawozdawczych

Przestrzen pracy www.nfz.gov.pl/ws/broker/ownfz/swiad

Wersja 1.1

Lista zadan

u t Fl I e Przekazanie komunikatu do systemu OW NFZ — dane do zadania
p przekazania pliku i odpowiedz przekazywane sa W postaci
komunikatow xml zgodnych z definicjg zawartg w plikach XSD
(put_file v1.1.xsd; upo v1.1.xsd).

Wywolanie ustugi
Parametry

obszar Przyjmuje jedng z wartosci

POZ
AMBSZP
ZPOSP
LEK
LIOCZ
FzX

id_ow Identyfikator OW NFZ (01-16)
id_swiad | Identyfikator $wiadczeniodawcy/apteki w OW NFZ

Ladunek

Text Dane do zadania przekazania pliku zgodne z definicja zawarta w pliku XSD put-file.
Stream Komunikat sprawozdawczy spakowany algorytmem ZIP




Odpowiedz z ustugi

Parametry
Brak parametrow
Ladunek
| Wariant | Przekazane dane zostaly poprawnie przetworzone przez system. |
Text Dane zwrotne do zadania przekazania pliku zgodne z definicjg zawarta w pliku XSD

upo.

Stream Komunikat potwierdzajacy wezytanie pliku P_ODB w sytuacji, gdy bylo mozliwe
wygenerowanie go na etapie przyjecia komunikatu

Lista obstugiwanych bledow

Typ

Opis

InputException

Btad w parametrach wejsciowych dla komunikatu, szczegétowy opis bledu
zawarty jest w sekcji <messages> standardowego opisu bledu.

ServiceException

Btad generowany przez serwis w przypadku wystapienie planowanych
sytuacji wyjatkowych

ServerException

Nieznany btad serwera (blad na poziomie wewngetrznym serwera
udostepniajacego ustugi).

AuthorizationException

Brak uprawnienia - wymagane jest nadanie odpowiedniego uprawnienia w
systemie autoryzacyjnym i ponowne logowanie do systemu.

AuthTokenException

Brak lub niepoprawny token autoryzacyjny — wymagane ponowne
logowanie do systemu

SessionException

Btad sesji - wymagane ponowne logowanie do systemu

AuthenticationException

Brak autentykacji — wymagane jest ponowne logowanie do systemu

getFileStatus

Pobranie informacji o statusie pliku — dane do zadania informacji
o statusie pliku i odpowiedz przekazywane sa w postaci
komunikatow XML zgodnych z definicja zawarta w plikach XSD
(file_v1.1.xsd; file_status_v1.1.xsd).

Wywolanie ushugi

Parametry

POz

LEK

FZX

obszar Przyjmuje jedng z warto$ci

AMBSZP
ZPOSP

LIOCZ

id ow Identyfikator OW NFZ (01-16)

id swiad | Identyfikator §wiadczeniodawcy/apteki w ramach OW NFZ




Ladunek

Text Dane do zadania informacji o statusie pliku sprawozdawczego zgodne z definicjg zawartg
w pliku XSD file.

Stream Brak

Odpowiedz z ustugi

Parametry
Brak parametréow
Ladunek
| Wariant | Przekazane dane zostaty poprawnie przetworzone przez system.
Text Dane zwrotne do zadania informacji o status pliku sprawozdawczego zgodne z

definicja zawarta w pliku XSD file-status.

Stream Brak

Lista obstugiwanych bledow

Typ

Opis

InputException

Btad w parametrach wejsciowych dla komunikatu, szczegotowy opis biedu
zawarty jest w sekcji <messages> standardowego opisu bledu.

ServiceException

Btad generowany przez serwis w przypadku wystapienie planowanych
sytuacji wyjatkowych

ServerException

Nieznany btad serwera (blad na poziomie wewngetrznym serwera
udostepniajacego ustugi).

AuthorizationException | Brak uprawnienia - wymagane jest nadanie odpowiedniego uprawnienia w

systemie autoryzacyjnym i ponowne logowanie do systemu.

AuthTokenException Brak lub niepoprawny token autoryzacyjny — wymagane ponowne

logowanie do systemu

SessionException

Blad sesji - wymagane ponowne logowanie do systemu

AuthenticationException | Brak autentykacji — wymagane jest ponowne logowanie do systemu

getFile

Pobranie pliku — dane do Zadania pobrania pliku
(get_file_v1.1.xsd).

Wywolanie ustugi

Parametry

obszar Przyjmuje jedng z warto$ci

POz
AMBSZP
ZPOSP
LEK
LIOCZ
FZX




e UMX
id ow Identyfikator OW NFZ (1-16)
id swiad | Identyfikator §wiadczeniodawcy/apteki
Ladunek
Text Dane do zadania o plik zgodne z definicjg zawarta w pliku XSD get-file.
Stream Brak

Odpowiedz z ustugi

Parametry
Brak parametrow
Ladunek
| Wariant | Przekazane dane zostaty poprawnie przetworzone przez system.
Text Brak
Stream Komunikat adekwatny do zadania zgodnego z definicjg zawartg w pliku XSD get-file

Lista obstugiwanych bledow

Typ

Opis

InputException

Btad w parametrach wejsciowych dla komunikatu, szczegétowy opis bledu
zawarty jest w sekcji <messages> standardowego opisu bledu.

ServiceException

Blad generowany przez serwis w przypadku wystapienie planowanych
sytuacji wyjatkowych

ServerException

Nieznany btad serwera (btad na poziomie wewnetrznym serwera
udostepniajacego ushugi).

AuthorizationException

Brak uprawnienia - wymagane jest nadanie odpowiedniego uprawnienia w
systemie autoryzacyjnym i ponowne logowanie do systemu.

AuthTokenException

Brak lub niepoprawny token autoryzacyjny — wymagane ponowne
logowanie do systemu

SessionException

Btad sesji - wymagane ponowne logowanie do systemu

AuthenticationException

Brak autentykacji — wymagane jest ponowne logowanie do systemu

getFileList

Pobranie listy plikéw

Wywolanie ushugi
Parametry podstawowe
Nazwa Typ Wymagany Opis
obszar Tekst Nie Przyjmuje jedng z warto$ci

e POZ
e AMBSZP




e ZPOSP
e LEK
e LIOCZz
e FZX
e UMX
id_ow Identyfikator OW NFZ (01- Tak
16)
id_swiad Identyfikator Tak
$wiadczeniodawcy/apteki w
ramach OW NFZ
typ-pliku Tekst Nie Przyjmuje jedng z wartos$ci
e LEKZB
e R_UMX
e UMX
e P _ODB
e P DEK
e Z WDP
e P SWI
o FZZ
e P_LIO
e P_ZPO
e ZLEK
od-daty Data w formacie Nie Jezeli podany, tylko pliki wygenerowane
RRRR-MM-DD po podanej dacie
albo data i czas w formacie
RRRR-MM-DDTgg:mm:ss
rok-rozl Liczba Nie Rok rozliczeniowy
okres-rozl-od Liczba Nie Okres rozliczeniowy - od
okres-rozl-do Liczba Nie Okres rozliczeniowy - do
count Liczba Nie Liczba rekordow do wyswietlenia w serii.
Gdy parametr nie przekazany przyjmuje
si¢ warto§¢ domyslng 20.
Maksymalna warto$¢ wynosi 100.
series Liczba Nie Nr serii danych, ktora ma zosta¢ pobrana.
Gdy parametr nie przekazany przyjmuje
si¢ warto§¢ domysing 0.
Ladunek
Text Brak
Stream Brak




Odpowiedz z ustugi

Parametry
Brak parametrow
Ladunek
Wariant | Znaleziono pozycje spetniajace warunki wejsciowe.

Text Standardowy komunikat o stanie przetwarzania listy (tablefield [XSD]) z ustawiong
sekcjg <code>.

Stream Brak
Wariant 11 | Brak pozycji dla podanych parametrow wyszukiwania.

Text Standardowy komunikat o stanie przetwarzania listy (tablefield [XSD]) z ustawiong
sekcjag <nodata>. Pojawienie sie tej sekcji w komunikacie oznacza brak danych dla
podanych parametréw wyszukiwania.

Stream Brak
Lista obstugiwanych bledow
Typ Opis

InputException

Btad w parametrach wejsciowych dla komunikatu, szczegétowy opis bledu
zawarty jest w sekcji <messages> standardowego opisu bledu.

ServiceException

Btad generowany przez serwis w przypadku wystapienie planowanych
sytuacji wyjatkowych

ServerException

Nieznany btad serwera (blad na poziomie wewnetrznym serwera
udostepniajacego ustugi).

AuthorizationException

Brak uprawnienia - wymagane jest nadanie odpowiedniego uprawnienia w
systemie autoryzacyjnym i ponowne logowanie do systemu.

AuthTokenException

Brak lub niepoprawny token autoryzacyjny — wymagane ponowne
logowanie do systemu

SessionException

Btad sesji - wymagane ponowne logowanie do systemu

AuthenticationException

Brak autentykacji — wymagane jest ponowne logowanie do systemu




Opis listy plikéw do pobrania za pomocq getFileList

Zawarto$¢ przekazywana w komunikacie tablefield.

Nazwa pola Typ Zawsze Opis
wypehione
typ-pliku do 20 znakow tak Typ pliku do pobrania
e LEKZB
e R_UMX
e UMX
e P _ODB
e P DEK
e Z WDP
e P _SWI
o Fzz
e P_LIO
e P_ZPO
e ZLEK
id-pliku do 38 znakow tak Identyfikator pliku do pobrania
data-gen-pliku data tak Data generacji pliku.
Format RRRR-MM-DDTgg:mm:ss
id-pliku-przekazanego do 38 znakow nie Identyfikator pliku sprawozdawczego przekazanego
do NFZ (z komunikatu upo) — dotyczy sytuacji, gdy
plik id-pliku zwracany metoda getFileList jest plikiem
odpowiedzi dla id-pliku-przekazanego
nowy 1 znak tak Plik ktory nie zostat jeszcze pobrany
T —tak
N — nie
data-czas-pobrania data+czas nie Data i czas ostatniego pobrania pliku, jesli byt pobrany.
Format RRRR-MM-DDTgg:mm:ss
kod-umowy do 24 znakéw nie Kod umowy nadany przez system ptatnika
kod-pierw-umowy do 50 znakow nie Alternatywny kod umowy/aneksu nadany przez
ptatnika.
rodzaj-swiadcz do 2 znakow nie Rodzaj $wiadczen
rok-rozl liczba nie Rok rozliczeniowy
okres-rozl-od liczba nie Okres rozliczeniowy - od
okres-rozl-do liczba nie Okres rozliczeniowy - do
status-pliku 1 znak tak Status dostepnoscei pliku.

Przyjmuje wartosci:
1 — plik dostepny do pobrania
2 — plik nie jest dostepny online




Opis procesé6w wymiany danych pomiedzy systemem
swiadczeniodawcy a systemem OW NFZ

Praca w kontekscie pliku sprawozdawczego - Przesfanie pliku
sprawozdawczego i pobranie komunikatéow zwrotnych tego pliku
1. Przekazanie pliku sprawozdawczego.

1.1.
1.2.

1.3.
1.4.

Wywotanie zgdania putFile z plikiem sprawozdawczym.

W przypadku powodzenia, odpowiedz zawiera komunikat potwierdzenia upo
ktorego jednym z elementdw jest atrybut id-pliku, zawierajgcy unikalny
identyfikator pliku w systemie OW NFZ. Identyfikator ten nalezy uzywaé¢ w
zapytaniach o status pliku w systemie OW NFZ.

W przypadku niepowodzenia, ustuga zwroci wyjatek z informacja o btedzie.
W szczeg6lnych sytuacjach ustuga moze zwroci¢ wyjatek informujacy o
czasowym wstrzymaniu przez system OW NFZ przetwarzania plikow
sprawozdawczych danego typu. W takiej sytuacji jedng z informacji w
komunikacie btgdu moze by¢ czas, przez ktéry nie powinny by¢ podejmowane
kolejne proby przesytania plikow sprawozdawczych danego typu.

2. Weryfikacja, czy plik sprawozdawczy zostal przetworzony.

2.1.

2.2.

2.3.

2.4.

Wywolanie zadania getFileStatus z unikalnym identyfikatorem pliku w systemie
OW NFZ.

Odpowiedz zawiera komunikat file-status, ktorego jeden z elementéw zawiera
informacj¢ o statusie przetwarzania pliku sprawozdawczego w systemie OW
NFZ.

Jezeli dla danego pliku sprawozdawczego beda juz dostepne w systemie OW NFZ
komunikaty zwrotne, ich lista zostanie udost¢pniona w ramach file-status wraz z
unikalnymi identyfikatorami tych plikow w systemie OW NFZ oraz typem pliku.
Weryfikacja statusu przetwarzania pliku sprawozdawczego moze by¢
wykonywana wielokrotnie, szczegolnie, jesli pliki zwrotne moga zostaé
wygenerowane z opdznieniem (jak to ma miejsce np. w przypadku wynikéw

weryfikacji).

3. Pobranie komunikatow zwrotnych.

3.1.

3.2.

3.3.

Wywotanie zadania getFile dla kazdego wygenerowanego unikalnego
identyfikatora pliku w systemie OW NFZ wraz ze wskazaniem typu
oczekiwanego komunikatu zwrotnego.

W przypadku poprawnych parametrow zadania zostanie zwrotnie przekazany
dany komunikat zwrotny.

W przypadku niepoprawnych parametrow zostanie zgloszony wyjatek.

Praca bez kontekstu pliku sprawozdawczego - Pobranie plikow
udostepnionych dla swiadczeniodawcy/apteki

1. Pobranie listy udostgpnionych przez system OW NFZ komunikatow.
1.1. Wywolanie zadania getFileL.ist

1.1.1. Mozliwe jest podanie parametrow okreslajacych kryteria wyszukiwania
komunikatéw udostepnionych przez system OW NFZ.



2.

1.1.2. Komunikaty wygenerowane dla §wiadczeniodawcy/apteki sa
udostepniane tylko przez $cisle okreslony czas 1 tylko wtedy sg dostepne w
wynikach wywotania ustugi getFileList. Po tym czasie przestajg by¢
dostepne online. Czas, przez jaki dost¢pne sg pliki jest zarzagdzany w systemie
OW NFZ.

1.1.3. W systemie OW NFZ w ustudze getFileList dostepne bedg tylko
komunikaty wygenerowane po wdrozeniu tej ustugi — nie bedzie mozliwosci
pobrania danych archiwalnych sprzed wdrozenia ustugi..

1.2. Odpowiedz zawiera list¢ udostepnionych plikow, kazdy z ich unikalnym w
systemie OW NFZ identyfikatorem.

1.3. Jezeli liczba zwréconych komunikatow jest wieksza niz parametr count
(domyslnie 20), nalezy pobra¢ kolejne serie (,,strony’’) danych, podajac kolejne
warto$ci w parametrze series, do czasu, az w odpowiedzi atrybut next w
elemencie nawigator bedzie miat wartos¢ ,,F”.

Pobranie komunikatow zwrotnych.

2.1 Wywotanie zadania getFile dla kazdego otrzymanego unikalnego identyfikatora
pliku w systemie OW NFZ wraz ze wskazaniem typu oczekiwanego komunikatu.

2.2 W przypadku poprawnych parametrow zadania zostanie zwrotnie przekazany dany
komunikat.

2.3 W przypadku niepoprawnych parametrow zostanie zgtoszony wyjatek.



Opis komunikatow wewnetrznych dla ustugi

Komunikat: komunikat

komunikat 1 Opis komunikatu pozwalajacy na jego
jednoznaczng identyfikacje
xmins 1 |Stata warto$¢ Identyfikator przestrzeni nazw »www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
typ 1 |do 5 znakéw Typ komunikatu (symbol) Dopuszczalne warto$ei:
e DEKL”
e ,7ZBPOZ”
o SWIAD”
o FZX”
o _LIOCZ”
o ,ZPOSP”
e _LEK”
e RACH”
e FAKT”
e _NOTA”
wersja 1 |do2cyfr Numer wersji typu komunikatu
nfz-wersja 0-1 |do 3 znakow Nr wersji typu komunikatu dla elementéw Atrybut wymagany dla komunikatéw nastgpujacych
komunikatu okreslonych przez NFZ typow:
e  DEKL”
s ,7ZBPOZ”
o ,SWIAD”
o LIOCZ”
e ,7ZPOSP”
id-odb 1 |do 16 znakow Identyfikator podmiotu (instytucji) odbiorcy
komunikatu
id-inst-odb 0-1 |do 38 znakow Identyfikator systemu informatycznego odbiorcy |Jesli odbiorca komunikatu jest ptatnik, atrybut nie jest
komunikatu przekazywany. Jesli odbiorcg komunikatu jest




$wiadczeniodawca (np. gdy jest to komunikat
potwierdzenia), to jest to identyfikator systemu
informatycznego $wiadczeniodawcy lub podmiotu
posredniczacego, nadany zgodnie z zasadami
ustalonymi przez ptatnika.

id-nad 1 |do 16 znakéw Identyfikator podmiotu (instytucji) nadawcy Odpowiednio, jak dla atrybutu id-odb.
komunikatu
id-inst-nad 1 |do 38 znakow Identyfikator systemu informatycznego nadawcy |Odpowiednio, jak dla atrybutu id-inst-odb.
komunikatu
nr-gen 1 |liczba (8,0) Numer kolejny komunikatu danego typu,
wygenerowanego z systemu nadawcy
swiadczenioda 1 Swiadczeniodawca/apteka dokonujaca
wca sprawozdania
typ-id-swd 1 |1znak Typ identyfikatora $wiadczeniodawcy/apteki Stata warto$¢:
X — identyfikator wykorzystywany w
sprawozdawczo$ci do Narodowego Funduszu Zdrowia
id-swd 1 |do 16 znakéw Identyfikator §wiadczeniodawcy/apteki
id-inst 1 |do 38 znakow Identyfikator instalacji systemu informatycznego | Unikalny co najmniej w ramach $wiadczeniodawcy.
$wiadczeniodawcy/apteki Identyfikator ten definiuje przestrzen unikalnosci dla
identyfikatorow technicznych wszystkich obiektow
danych tworzonych po stronie $wiadczeniodawcy i
przekazywanych ptatnikowi, jak: zestaw §wiadczen,
$wiadczenie, produkt rozliczeniowy.
info-kontakt 0-1 |do 100 znakow Kontakt do osoby odpowiedzialnej po stronie Informacja pomocnicza, utatwiajgca rozwigzanie ew.

$wiadczeniodawcy/apteki

problemow.
Moze zawiera¢ numer telefonu, adres poczty
elektronicznej.




Komunikat put-file

Poziom w Element Atrybut Krot| Format [wart. Opis Dodatkowe wyjasnienia, ograniczenia i zaleznoSci
hierarchii nosé Dom.]
0 put-file 1 Glowny element komunikatu Potwierdzenie przyjecia pliku
xmins 1 |Stata wartos¢ Identyfikator przestrzeni nazw -www.nfz.gov.pl/ws/broker/ownfz/xml/put-file/v1.1”
typ 1 |Tekst Typ dokumentu z opisem przekazywanego pliku |, www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
1 any 1 Zawartos$¢ zgodna z put-file@typ
Komunikat: upo
Poziom w Element Atrybut Krot | Format [wart. Opis Dodatkowe wyjasnienia, ograniczenia i zaleznoSci
hierarchii nos¢ Dom.]
0 upo 1 Glowny element komunikatu Potwierdzenie przyjecia pliku
xmlns 1 |Stata warto$¢ Identyfikator przestrzeni nazw ,Www.nfz.gov.pl/ws/broker/ownfz/xml/upo/v1.1”
system 1 Identyfikator systemu, ktory przyjat plik
id-pliku 1 |do 38 znakow Unikalny identyfikator przestanego pliku
typ 1 |Tekst Typ dokumentu z opisem pliku, ktérego dotyczy |,,.www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
potwierdzenie przyjecia ”
data-czas- 1 |Data+ Czas Data i czas przyjecia pliku
przyjecia
1 any 1 Zawarto$¢ zgodna z upo@typ



http://www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
http://www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
http://www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
http://www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1

Komunikat: file

file

Opis komunikatu pozwalajacy na jego
jednoznaczng identyfikacje

xmlins

Stala warto$¢

Identyfikator przestrzeni nazw

»Www.nfz.gov.pl/ws/broker/ownfz/xml/file/v1.1”

id-pliku

do 38 znakow

Unikalny identyfikator pliku

Komunikat get-file

get-file

xmlins

Stala warto$¢

Identyfikator przestrzeni nazw

,Wwww.nfz.gov.pl/ws/broker/ownfz/xml/get-file/v1.1”

file-type

Tekst

Symbol typu komunikatu ktory ma zosta¢
zwrocony

Przyjmuje wartosci:

o« LUMX”
e R UMX”

Dla komunikatu sprawozdawczego DEKL
e P ODB”
e P DEK”
e 7 WDP”

Dla komunikatu sprawozdawczego ZBPOZ
e P ODB”

Dla komunikatu sprawozdawczego SWIAD
e P ODB”
e P SWI”

Dla komunikatu sprawozdawczego FZX
e P ODB”
o F77”




Dla komunikatu sprawozdawczego LIOCZ
e P ODB”
e _P_LIO”

Dla komunikatu sprawozdawczego ZPOSP
e P _ODB”
e P ZPO”

Dla komunikatu sprawozdawczego LEK
e P ODB”
o ZLEK”

Dla komunikatéw sprawozdawczych RACH, FAKT,
NOTA
e P ODB”

any

Opis pliku do pobrania

»Www.nfz.gov.pl/ws/broker/ownfz/xml/file/v1.1”

Komunikat file-status

Poziom w Element Atrybut Krot | Format [wart. Opis Dodatkowe wyja$nienia, ograniczenia i zalezno$ci
hierarchii nosé Dom.]
0 file-status 1 Glowny element komunikatu Informacje na temat statusu komunikatu
sprawozdawczego
xmins 1 |Stata wartos¢ Identyfikator przestrzeni nazw »Www.nfz.gov.pl/ws/broker/ownfz/xml/file-
status/v1.1”
id-pliku 1 Unikalny identyfikator pliku z komunikatu upo
typ 1 |Tekst Typ dokumentu z opisem pliku dla ktorego ~Www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
przekazywany jest status ”
1 any 1 Zawarto$¢ zgodna z file-status@typ
1 status 1 Dane na temat statusu komunikatu



http://www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1
http://www.nfz.gov.pl/ws/broker/ownfz/xml/komunikat/v1.1

Poziom w Element Atrybut Krot| Format [wart. Opis Dodatkowe wyjasnienia, ograniczenia i zaleznoSci
hierarchii nosé Dom.]

status 1 |1Cyfra Status przetwarzania pliku Przyjmuje warto$ci:

1 — Przyjety, oczekuje na przetworzenie

2 — Btad przetwarzania pliku przez system
3 — Plik przetworzony przez system

4 — Plik oznaczony jako usuniety

1 resp-file 0-n Informacja o dostgpnej w systemie informacji
zwrotnej do przekazanego pliku
identyfikowanego file-status@id-pliku

resp-typ 1 |Tekst Symbol typu komunikatu zwrotnego, ktory jest | Moze przyja¢ jedng z wartosci:
dostepny do pobrania
Dla komunikatu sprawozdawczego DEKL
e P ODB”
e P DEK”
e 7 WDP”

Dla komunikatu sprawozdawczego ZBPOZ
e P ODB”

Dla komunikatu sprawozdawczego SWIAD
e P ODB”
e P SWI”

Dla komunikatu sprawozdawczego FZX
e P ODB”
o FZ7”

Dla komunikatu sprawozdawczego LIOCZ
e P ODB”
e P LIO”

Dla komunikatu sprawozdawczego ZPOSP
e P ODB”
e P 7ZPO”




Poziom w Element Atrybut Krot| Format [wart. Opis Dodatkowe wyjasnienia, ograniczenia i zaleznoSci
hierarchii nosé Dom.]
Dla komunikatu sprawozdawczego LEK
e P ODB”
e _ZLEK”
Dla komunikatéw sprawozdawczych RACH, FAKT,
NOTA
e ,P ODB”
wersja 1 |Liczba(12,0) Wersja komunikatu zwrotnego
id-pliku 1 |do 38 znakow Identyfikator pliku z raportem zwrotnym
nowy 1 |1znak Plik ktéry nie zostat jeszcze pobrany
T —tak
N — nie
data-czas- 0-1 |datatczas Data i czas ostatniego pobrania pliku, jesli byt
pobrania pobrany
Komunikat tablefield
Poziom Znaczniki Krot- |Format Opis elementu lub atrybutu Ograniczenia i inne zaleznosci
Elementy Atrybuty nos¢ [wart. domysIna]
0 tablefield 1 Element glowny komunikatu
xmlns 1 Stata warto$¢ Identyfikator przestrzeni nazw Wartos$¢:
,.http://xml.kamsoft.pl/ws/common/tablef
ield”
name 1 Do 100 znakow Nazwa biezacej tabeli/listy
id 1 | Do 50 znakow Id/nazwa kodowa listy
1 search_param 0-1




param 1-n
param_name 1 Do 20 znakow Nazwa parametru
param_value 1 Do 30 znakow Warto$¢ parametru
navigator 0-1
allrows 0-1 |Liczba(12,0) Informacje o liczbie wszystkich rekordow
speliajacych kryteria zadania
count 0-1 |Liczba(12,0) liczba rekordow do wy$wietlenia
series 0-1 |Liczba(12,0) Numer serii danych prezentowanych przez Wartos¢ poczatkowa 0
element "table™
next 1 1 znak Informacja o mozliwosci uzyskania kolejnej T-Tak
wzgledem biezacej serii danych F — Nie
prev 1 1 znak Informacja o mozliwosci uzyskania T-Tak
poprzedniej wzgledem biezacej serii danych F — Nie
nodata 0-1 Element informujacy o braku danych
1z
code 0-1
1z
table 1 Element tabeli danych
sort_by 0-1 |Do 20 znakow Identyfikator sortowania wg ktorego
posortowano dane
sort_dir 0-1 |Do 4 znakow Kierunek sortowania
trh 1
th 1-n
name 1 | Do 30 znakow Nazwa elementu danych
sort_id 0-1 |Do 20 znakéw Identyfikator sortowania wg ktoérego mozne
nastapi¢ sortowanie (parametr zadania sort_by)
fieldtype 0-1 Typ danych prezentowany w biezacej

kolumnie danych




type 1 Do 10 znakow Typ pola Obstugiwane typy danych:
e CHAR
e STRING
o DECIMAL
e OTHER
length 1 Liczba(12,0) Dlugosc¢
scale 0-1 |Liczba(12,0) Cze$¢ dziesigtna
description 0-1 |Do 100 znakoéw Rozszerzony opis kolumny danych
tr 1-n Wiersz danych
td 1-n Element danych
name 1 Do 200 znakow Nazwa elementu znakéw




Komunikaty btedéw

Kody btedow zwracane w sekcji <messages> wyjatku w formacie:
[Kod] - Komunikat

Kod | Komunikat

Bledy parametréw przekazanych do ustugi
WDO001 Nieprawidtowa wersja wywotania. Dopuszczalna wersja: 1.1
WDO002 Brak elementu textload.
WDO003 Brak elementu streamload.
WDO004 Nieprawidlowa struktura XML , file”.
WDO005 Nieprawidlowa struktura XML ,,put-file”.
WDO006 Nieprawidlowa struktura XML ,,get-file”.
WD021 Brak parametru obszar
WDO022 Nieprawidtowa warto$¢ parametru obszar
WD023 Nieprawidtowy obszar dla podanego typu pliku.
WD024 Nieodpowiedni typ pliku.
WD025 Nieobstugiwany typ pliku.
WD026 Nieprawidtowy obszar dla pliku.
WDQ027 Nieprawidtowy identyfikator pliku
WDO030 Nieprawidlowy okres rozliczeniowy
WDO031 Nieobstugiwany okres, za ktory zazadano listy dostepnych plikow.

Dostepne sa informacje poczawszy od RRRR-MM-DD.

WDO040 Niezgodno$¢ atrybutu wersja (X) z plikiem (Y).
WDO041 Niezgodno$¢ atrybutu nfz-wersja (X) z plikiem ().
WDO042 Niezgodno$¢ atrybutu id-odb (X) z plikiem (Y).
WDO043 Niezgodno$¢ atrybutu id-nad (X) z plikiem ().
WDO044 Niezgodno$¢ atrybutu id-inst-nad (X) z plikiem ().
WDO045 Niezgodno$¢ atrybutu id-inst (X) z plikiem ().
WDO046 Niezgodno$¢ atrybutu nr-gen (X) z plikiem (Y).
WDO047 Typ identyfikatora $wiadczeniodawcy rézny od ,,X”.
WDO048 Identyfikator §wiadczeniodawcy niezgodny z parametrem wywotania.
WDO050 Nieprawidlowa warto$¢ parametru typ-pliku.
WDO051 Nieprawidlowa warto$¢ parametru tylko-nowe.
WDO052 Nieprawidlowa warto§¢ parametru od-daty.
WDO053 Nieprawidlowa warto$¢ parametru rok-rozl.
WDO054 Nieprawidlowa warto§¢ parametru okres-rozl-od.
WDO055 Nieprawidlowa warto$¢ parametru okres-rozl-do.
WDO056 Nieprawidlowa warto$¢ parametru count.
WDO057 Nieprawidlowa warto§¢ parametru Series.
WDO058 Nieprawidlowa warto$¢ parametru id_ow.
WDO059 Nieprawidlowa warto§¢ parametru id_swiad.




WDO060 Brak atrybutu nfz-wersja.

WDO061 Brak atrybutu id-nad.

WDO062 Brak atrybutu id-inst-nad.

WDO063 Brak atrybutu nr-gen.

WD064 Brak parametru id_ow

WDO065 Brak parametru id_swiad.

WDO066 Brak identyfikatora pliku.

WDQ070 Nierozpoznany format pliku wejSciowego.

WD071 Brak pliku lub plik jest pusty.

WDO080 Parametr id_ow rozny od identyfikatora wynikajacego z sesji.

WD081 Parametr id_swiad rozny od identyfikatora wynikajacego z sesji.

WDO090 Blad przy odczycie id ow z danych sesji.

WDO091 Blad przy odczycie id_swiad z danych sesji.

WD099 Blad inny wynikajacy z blednie przekazanych parametrow

Btedy zwigzane z zadaniem do pliku/przekazanym plikiem

WD100 Nie znaleziono pliku o identyfikatorze X.

WD101 Plik zostat usuniety.

WD102 Nie mozna pobraé plikow starszych niz X dni.

WD103 Plik nie jest dostepny online.

WD104 Przekazany plik jest wiekszy niz X MB.

WD105 Brak udostepnionego pliku podanego typu.

Bledy zwigzane z zablokowaniem dostgpu do ustugi/pliku

WD200 Wszystkie zasoby zajete. Prosze sprobowac pdzniej.

WD201 Przerwa serwisowa.

wWD210 Dostep do ustugi zostat czasowo zablokowany (na X minut). Prosze
sprobowa¢ najwczesniej za (X) minut.

wD211 Dostep do ustugi dla danego $wiadczeniodawcy zostat czasowo
zablokowany (na X minut). Prosze sprobowac najwczesniej za (X) minut.

wWD212 Mozliwo$¢ przekazywania komunikatow obszaru (X) zostata zawieszona
do (RRRR-MM-DDTgg:mm:ss).

WD213 Mozliwo$¢ przekazywania przez danego swiadczeniodawce
komunikatéw obszaru (X) zostala zawieszona do (RRRR-MM-
DDTgg:mm:ss).

Bledy wewnetrzne ustugi
WD900 ‘ Blad wewnetrzny.




