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1. WPROWADZENIE

1.1. Kontekst

Dokument niniejszy pt. , Architektura rozwigzania w zakresie Projektu RUM II” jest czescig
dokumentacji, wytworzonej w toku realizacji zamdéwienia na , Ustuga doradztwa eksperckiego
w ramach programu wdrozenia silnych mechanizméw identyfikacji i uwierzytelniania na
potrzeby systemu Rejestru Ustug Medycznych 1l (RUM II) dla Centrali Narodowego Funduszu
Zdrowia”.

III

Dokument powstat w ramach Umowy zawartej w dn. 24.06.2014 pomiedzy Narodowym
Funduszem Zdrowia oraz konsorcjum firm 4pi i Enigma.

1.2. Cel dokumentu

Zgodnie z Umowg celem dokumentu jest: przedstawienie wysokopoziomowej architektury
rozwigzania, opracowanej z uwzglednieniem standardu TOGAF.
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2. ARCHITEKTURA ROZWIAZANIA RUM Il w UJECIU
TOGAF

2.1. Odniesienie do standardu TOGAF

Poszczegdlne elementy w zakresie Projektu RUM Il to, z punktu widzenia architektonicznego,
zbidér narzedzi i ustug stanowigcych wspdlng, nierozerwalng i zintegrowang catos¢. Taki zbior
nalezy rozpatrywaé wytgcznie w sposdb holistyczny, tozsamy z podejsciem do zarzadzania
architekturg korporacyjng. Narzedziem umozliwiajgcym zarzadzanie, budowe i zmiane tak
skomplikowanego organizmu jest metodyka zarzadzania architekturg korporacyjng. Stosujgc
najlepsze praktyki i standardy wykorzystano wiec TOGAF, jako metode podejscia
do zarzadzania architektura.

Architektura korporacyjna jest zdefiniowana, jako zbiér wtasciwosci danej korporacji (wigcznie
ze strukturg), ktére stanowig o zdolnosci do realizacji jej misji. W ujeciu TOGAF definicja
korporacji jest zbiezna z definicjg organizacji, a co za tym idzie, jako korporacje! bedziemy
rozumieli: Narodowy Fundusz Zdrowia. W sposéb szczegdlny nalezy podkresli¢, ze stowo
korporacja nie odnosi sie w rozumieniu metodyki wyfgcznie do instytucji prywatnych a jest
jedynie powszechnie stosowanym ttumaczeniem ang. ,corporation”. Ponizej przedstawiono
gtéwne zatozenia podejscia do realizacji zadan objetych metodyka.

Tworzenie architektury korporacyjnej nie jest przedsiewzieciem Scisle informatycznym, lecz
ztozonym zespotem dziatan z zakresu organizacji, zarzadzania i informatyki. Tworzenie
architektury korporacyjnej polega przede wszystkim na stworzeniu formalnego opisu
struktury i funkcji komponentow korporacji, wzajemnych powigzan pomiedzy tymi
komponentami oraz pryncypidéw i wytycznych zarzgdzajgcych ich tworzeniem i rozwojem
W czasie.

Zgodnie z metodykg TOGAF architekture korporacyjng mozna rozpatrywac¢ na kilku
poziomach.

Architektura Biznesowa ma odpowiedzieé na pytanie, w jakim celu zmieniamy architekture
informatyczng, jakie cele biznesowe chcemy osiggnac, jakie procesy biznesowe beda
wspierane, jak struktura organizacyjna organizacji bedzie wspierana przez ustugi i narzedzia
informatyczne. Architektura biznesowa odpowiada na pytanie: DLACZEGO wdrazamy nowe
rozwigzanie?

Architektura Informatyczna (Aplikacji i Danych) jest fundamentalnym aspektem budowy
systemu informatycznego — pokazuje ona aplikacje, systemy, zbiory danych abstrahujgc
od konkretnych, uzytych do implementacji technologii. Odpowiada ona na pytanie: CO bedzie
przedmiotem wdrozenia?

Architektura Techniczna skupia sie na konkretnych technologiach uzytych do implementacji
architektury wyzszego poziomu — odpowiada ona na pytanie: JAK architektura bedzie
realizowana?

T Termin stosowany w dalszej czgsci (zgodnie z metodyka TOGAF) w odniesieniu NFZ.
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TOGAF dostarcza ramy metodyczne, tzw. Framework do wdrozenia i zarzgdzania architekturg
korporacyjng poprzez realizacje zadan wchodzgcych w sktad TOGAF ADM (Architecture
Development Method). ADM sktada sie z 9 faz przypominjgcych cykl rozwoju
oprogramowania, lecz tylko cze$¢ etapdw dotyczy oprogramowania w sposob bezposredni.
Trzy z najbardziej istotnych produktow wytworzonych w ramach ADM stanowig perspektywy
architektury korporacyjnej:

e Architektura Biznesowa;
e Architektura Informatyczna (Aplikacji oraz Danych);
e Architektura Techniczna.

Standard TOGAF wykorzystany zostat jako metoda dojscia dla zaprojektowania architektury
docelowej. Osiggniecie przewidzianej architektury RUM 1l zostanie zrealizowane poprzez
dziatania projektowe, nie jako element wdrozenia architektury korporacyjnej, wymagajgcej
utworzenia niezaleznej struktury organizacyjnej dla Architektury Korporacyjnej (EA).

Ponizej przedstawiono szczegétowo, z czego sktada sie kazda z perspektyw architektury
oraz na jakich etapach ADM sg tworzone.

2.1.1. Architektura Biznesowa

Architektura biznesowa jest fragmentem EA, w ktérym definiuje sie sposdb funkcjonowania
korporacji, ktory sktada sie przede wszystkim ze:

e struktury organizacyjnej;
e strategii biznesowej;
e kluczowych proceséw biznesowych.
Architektura biznesowa tworzona jest przez pierwsze trzy fazy metody TOGAF ADM.

Pierwsza faza metody ADM ,,Przedwstepna” polega przede wszystkim na ustaleniu kontekstu
biznesowego, w tym identyfikacji i konsolidacji wokot przedsiewziecia wszystkich kluczowych
interesariuszy.

W fazie drugiej ,,A. Wizja architektury” tworzona jest wizja koncepcji docelowe;j.

Wynikiem pierwszej i drugiej fazy realizacji ADM jest dokument ,Zatozenia do uruchomienia
Projektu RUM 11”.

Etap trzeci ,B. Architektura Biznesowe” polega na wiasciwym opisaniu zatozen docelowej
Architektury Biznesowej. Na tym etapie wytaniajg sie konkretne zatozenia i zadania do
wykonania. Mozliwe jest tez okreslenie szacunkéw dotyczgcych czasu trwania poszczegdlnych
dziatan i etapéw przedsiewziecia. Wynikiem realizacji kroku jest dokument ,Koncepcja
rozwigzan w zakresie Projektu RUM I1”.

Uzupetnieniem koncepcji w zakresie realizacji fazy architektury biznesowej sg procesy
biznesowe i zasobowe, opisane w dokumencie ,,Procesy w zakresie Projektu RUM 11",

Dalsze etapy to wtasnie rzutowanie zmian w biznesie na zmiany w IT, a wiec opracowanie
niezbednego zakresu zmian Architektury Danych, Architektury Aplikacji i Architektury
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Infrastruktury IT oraz implementacja i wdrozenie tych zmian. Ten fragment pracy zwigzany
jest juz stricte z rozwojem narzedzi i oprogramowania.

2.1.2. Architektura Informatyczna
Na architekture Informatyczng sktadajg sie Architektura Danych oraz Architektura Aplikacji.

Architektura Danych zawiera opis zakresu i Zzrédet danych niezbednych do prawidtowej
realizacji celow korporacji.

Aplikacje jedynie wspomagajg zbieranie, przetwarzanie oraz przesytanie danych, a takze ich
wyszukiwanie. Charakter danych oraz sposéb ich przetwarzania powinny determinowac
sposob konstrukcji oprogramowania, ktére je przetwarza. Architektura Danych stanowi
pomost pomiedzy Architekturg Biznesu i Architekturg IT. Architekture danych opisano w
dokumencie ,,Zakres danych przewidzianych do przetwarzania w Projekcie RUM I1”.

Architektura Aplikacji stanowi znaczng czesc¢ tradycyjnie rozumianej , Architektury IT”. Zawiera
opis sposobu organizacji oprogramowania na poszczegdlne aplikacje oraz opis integracji tych
aplikacji. Niniejszy dokument przedstawia Architekture Aplikacji rozwigzart RUM Il. Wskazane
dokumenty oraz wymagania dla komponentéw RUM Il sg podstawg do opracowania
architektury technicznej dla kazdego z komponentdw i fizycznego modelu danych.

2.1.3. Architektura Techniczna

Architektura Techniczna zawiera opis elementdéw infrastruktury oraz uzytej technologii
do przetwarzania oraz teletransmisji danych. Zatozenia dla architektury technicznej stanowig
wymagania niefunkcjonalne, opracowane w ramach specyfikacji poszczegdlnych
komponentéw architektury logicznej RUM 1.

Szczegbétowe zatozenia odnosnie architektury technicznej rozwigzania zostang opracowane
przy wykorzystaniu zatozen niniejszego dokumentu oraz wymagan niefunkcjonalnych
na etapie tworzenia projektu technicznego systemu przez dostawce systemu SZUK.

2.2. Cykl ADM

Wykorzystanie ram architektonicznych TOGAF oraz cyklu ADM istotnie wptynie na
uporzadkowanie realizowanych dziatan oraz spdjnosc i kompletnosé produktdw. Powyzsze
podejscie metodyczne ma charakter generalny i dotyczy catosci planowanych prac
merytorycznych.

Zastosowanie metody ADM umozliwi kompleksowe podejscie do wprowadzenia zmian
organizacyjnych, w szczegdlnosci zapewni zgodnos¢ obszaru biznesu z IT oraz odpowiednie
uporzadkowanie narzedzi i systemédw informatycznych. Rysunek ponizej przedstawia
wszystkie fazy ADM metodyki TOGAF:
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Rysunek 1. Cykl architektoniczny ADM

Nalezy zwréci¢ uwage, ze w ramach ADM czes¢ produktéw podlega ciggtym rewizjom
i udoskonaleniom. Np. Architektura Biznesowa tworzona w fazie B moze ulec zmianom
(i zazwyczaj powinna ulec zmianom) na podstawie danych uzyskanych w dalszych etapach.

Zarzadzanie architekturg korporacyjng TOGAF, w zakresie Projektu RUM I, zostato
wykorzystane, jako podstawowa metodyka budowy architektury rozwigzania RUM II.

W zakresie zrealizowanych prac przeprowadzono nastepujgce etapy budowy architektury:
e Przygotowanie;
e A.Wizja architektury;
e B. Architektura biznesowa;
e C. Architektura informatyczna;

e D. Architektura techniczna.

Kolejne fazy cyklu ADM bedg realizowane we wspodtpracy z dostawcami poszczegdlnych
zamowien realizowanych w ramach Projektu RUM I, w tym:

e E. Mozliwosci i rozwigzania;
e F. Planowanie migracji;
e G. Nadzor implementacji;

e H.Zarzadzanie zmianami architektonicznymi.
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3. ARCHITEKTURA RUM I

System RUM Il ma dostarczy¢ narzedzia elektronicznej identyfikacji pracownikdéw
Swiadczeniodawcow i Swiadczeniobiorcéw (pacjentdow) w oparciu o karty KSM, KSA i KUZ oraz
technologie PKI. Dzieki temu umozliwi uzyskanie potwierdzenia zdarzenia medycznego oraz
dalszg elektronizacje obiegu informacji w kolejnym obszarze ochrony zdrowia, czego efektem
bedg szeroko rozumiane korzysci w zakresie oszczednosci srodkéw publicznych, skrécenia
procedur administracyjnych oraz udostepnienia nowych e-ustug dla spoteczenstwa.

3.1. Wizja architektury

Gtéwne oczekiwania odnosnie konstrukcji rozwigzania:

= zapewniaé wysokie bezpieczeristwo danych (ochrone danych osobowych i wrazliwych
przed nieupowaznionym dostepem);

» umozliwia¢ podstawowy zakres dziatania w warunkach niedostepnosci innych
systemow, o ile nie tamie to powyzszych zasad budowy architektury;

» duzy wolumen przetwarzanych danych w OW i centrali NFZ (w zakresie
sprawozdawczosci);

= wdrazane rozwigzania bedg wykorzystywac obecng infrastrukture systemoéow Centrali
NFZ i OW NFZ oraz innych systemow, jak rowniez wykorzystywac infrastrukture po
stronie $wiadczeniodawcow.

Takie uwarunkowania wymuszajg okreslenie architektury catosci rozwigzania Projektu RUM I,
ktdre zapewniac bedzie okreslone cechy:

=  modutowo$é konstrukcji poszczegdlnych komponentéw zapewniajgca grupowanie
okreslonych cech rozwigzania (np. integracja, logowanie, autoryzacja) i wielokrotne ich
wykorzystywanie;

= centralizacja kluczowych komponentéw rozwigzania;

» standaryzacja metod wspodfpracy systemu ze ,Swiatem zewnetrznym” — zaréwno
systemami informatycznymi, jak i uzytkownikami;

= zgodno$¢ z filozofig tworzenia architektury opartej na ustugach wg. SOA (Service
Oriented Architecture);

= zastgpienie ,kopiowania danych” odpowiednimi metodami dostepu do aktualnych
danych zrodtowych;

= umozliwia¢ podstawowy zakres dziatania poszczegdlnych komponentow w
warunkach niedostepnosci innych systemodw.
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Architektura RUM II

3.2. Architektura docelowa TO-BE

Ponizej przedstawiono diagram komponentéw wysokopoziomowej architektury logicznej
RUM Il (w notacji UML) z powigzaniami pomiedzy nimi oraz okre$leniem interfejsow.

cmp Architektura RUM Il

Systemy Swiadczeniodaw céw El

Elementy infrastruktury Swiadczeniodawcy

O

AL
ﬁJ/ Systemy Oddziatéw Wojewddzkich NFZ
Portale El
_®__ sprasvﬁtzedrzxvcze a Swiadczeniodawcy
(© O
Inne systemy NFZ a
(@) @J Systemy|Centrali NFZ
®)
C \C a Q)J System a
ksiggowy
Centralny Wykaz
A El spratly::?i’:w czy El Ubezpieczonych
© N hid
Q | @ OJ SZUK El
eWuUs a Hurtownia Danych a
(@) (B1)
O

/5\\/

Infrastruktura dostarczana przez MZ

Infrastruktura dostarczana w postaci ustu

i RUM| Il przez pol

dmioty zewhetrzr

CAMS dia KSM El Centrum El wydaje, {I Q)J
O} Personalizacji Karta KUZ dodruk Centra Personalizacji
—C: Dostawcy KSM Dostawcoéw KUZ, KSA
(@)
wydaje, .
(@) dodruk RIS,
dodruk
Karta KSM Help Desk a
Karta KSA
(@)
@)
Systemy zewnegtrzne
PKI dla KSM El Systemy El —

Kwalifikowanych CA

Rysunek 2. Architektura logiczna RUM IT
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Opis kazdego z komponentéw ze wskazaniem gestora systemu oraz odniesienia do zakresu
niezbednych danych przedstawiono w ponizszej tabeli.

Tabela 1. Opis komponentow architektury logicznej RUM I1

Komponent Gestor Systemu Opis komponentu

SZUK Centrala NFZ System Zarzgdzania Uzytkownikami i Kartami,
realizujgcy funkcje zarzadzania wszystkimi
informacjami dotyczgcymi uzytkownikow
(posiadaczy kart KUZ oraz KSA wydawanych przez
NFZ), jak rowniez ,,wewnetrznych” kart
kryptograficznych NFZ.

CAMS dla KSM Ministerstwo Zdrowia System zarzadzania kartami KSM, realizujgcy
funkcje zarzadzania wszystkimi informacjami
dotyczgcymi uzytkownikéw kart KSM (posiadaczy
kart KSM wydawanych przez MZ).

eWUs Centrala NFZ System petni funkcje:

e weryfikacji uprawnien pracownika
Swiadczeniodawcy do korzystania z
Systemu eWUS w kontekscie danego
Swiadczeniodawcy (wykonywane za
pomoca Portalu Swiadczeniodawcy) oraz
PKI w zakresie uwierzytelnienia do systemu
eWUS za pomoca karty KSA/KSM,

e weryfikacji uprawnien Swiadczeniobiorcéw
do realizacji ustug medycznych, system
wykorzystuje dane CWU, w zakresie
aktualnych uprawnien.

PKI Centrala NFZ System tworzenia, przechowywania, zarzadzania i
rozprowadzania cyfrowych certyfikatow klucza
publicznego NFZ. Certyfikaty stuzg do weryfikacji
podpisu wykonanego przy pomocy karty KUZ i KSA,
jak réwniez dostepu do danych medycznych
zapisanych w KUZ.

PKI dla KSM Ministerstwo Zdrowia System tworzenia, przechowywania, zarzadzania i
rozprowadzania cyfrowych certyfikatow klucza
publicznego MZ. Certyfikaty stuzg do weryfikacji
podpisu wykonanego przy pomocy karty KSM.
Alternatywa dla odrebnego PKI MZ jest
wykorzystanie dla kart KSM PKI realizowanego przez
NFZ, co wymaga zawarcia porozumienia pomiedzy

MZ i NFZ.
Hurtownia danych Centrala NFZ Systemy stuzgce do analizy danych ze sprawozdan.
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Centralny Wykaz
Ubezpieczonych

Centrala NFZ

System dostarczy replike bazy CWU w zakresie
danych stuzgcych do wydawania wszystkich kart
KUZ (napetnienie inicjalne systemu oraz wydanie po
dacie bazowej). Replika bazy CWU bedzie
aktualizowana w zakresie rejestrowania nowych
0s6b i zmian danych osdéb znajdujacych sie juz w
CWU..

Inne systemy NFZ

Centrala NFZ i/lub OW NFZ

Systemy dostarczajgce dodatkowe dane do
algorytmu wyboru danych swiadczeniobiorcow do
personalizacji i produkgji kart.

Portale
Swiadczeniodawcéw

OW NFZ

Rozproszone systemy, zlokalizowane w oddziatach
NFZ.

Umozliwig zasilenie danych wniosku o wydanie kart
KSA.

Zostang wykorzystane, jako mechanizm logowania
do SZUK.

Systemy sprawozdawcze

OW NFZ

Systemy obstugujace sprawozdawczos¢ od
Swiadczeniodawcéw do OW NFZ.

Systemy
Swiadczeniodawcéw

Swiadczeniodawcy

Systemy wspomagajgce zarzgdzanie realizowanymi
zdarzeniami medycznymi.

Help Desk

Centrala NFZ (ustuga
zewnetrzna)

System wspierajgcy zespoty Swiadczgce wsparcie
dla uzytkownikow kart.

Centra Personalizacji
Dostawcow KUZ, KSA

Dostawca (ustuga
zewnetrzna)

Centra Dostawcow kart KUZ i KSA
przeprowadzajgce proces personalizacji w zakresie
dystrybucji inicjalnej oraz dodrukdéw kart KUZ i KSA.

Centrum Personalizacji
Dostawcy Karty KSM

Ministerstwo Zdrowia

Centrum Dostawcy karty KSM przeprowadzajgce
proces personalizacji w zakresie dystrybucji
inicjalnej oraz dodrukow karty KSM.

Systemy Kwalifikowanych
CA

Centra Certyfikacji Kluczy
podmiotédw komercyjnych

Opcjonalne wykorzystanie znacznika czasu z
kwalifikowanego centrum certyfikacji kluczy
oferujgcego takg ustuge.

Dla celéw zwiekszenia dostepnosci i niezawodnosci,
w miejsce podpisdw elektronicznych sktadanych za
pomoca karty KSM lub KSA mogg zostac
wykorzystane kwalifikowane podpisy elektroniczne.

System ksiegowy

Centrala NFZ

Ksieguje ptatnosci za wydanie karty i wysytke.
Ksiegowanie ptatnosci dokonanych przelewem,
gotéwka oraz za posrednictwem systemu e-
ptatnosci. Przesyta informacje do SZUK o dokonaniu
optaty.
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Tabela 2. Opis interfejsow architektury logicznej RUM 11

Komponent zrédtowy

Komponent docelowy

Opis

Centralny Wykaz SZUK Import z repliki CWU danych uzytkownikéw kart

Ubezpieczonych KUZ (imiona, nazwisko, PESEL, dane adresowe,
przypisanie do POZ, status ubezpieczenia,
informacja o zgonach).

Inne systemy NFZ SZUK Import danych niezbednych do realizacji algorytmu
wyboru danych $wiadczeniobiorcow
przeznaczonych do personalizacji i produkcji kart.

Portale SZUK Import danych specjalistow administracyjnych do

Swiadczeniodawcéw wniosku o wydanie kart KSA (imie, nazwisko,
PESEL).

Portale eWus Weryfikacja uprawnien pracownika

Swiadczeniodawcow

Swiadczeniodawcy.

SZUK Centra Personalizacji Import danych niezbednych do produkcji,
Dostawcow Kart personalizacji i dystrybucji kart KUZ, KSA.
SZUK Help Desk Odczyt danych o statusie karty danych dot.
certyfikatow i powigzanych z nimi danych
uzytkownika, wymaganych dla realizacji ustug
wsparcia przez Help Desk.
CAMS dla KSM Centrum Personalizacji Import danych niezbednych do produkgji,

Dostawcy Karty KSM

personalizacji i dystrybucji kart KSM.

Centra Personalizacji SZUK Import danych dot. produkc;ji i personalizacji kart
Dostawcow Kart KUZ, KSA.
Centrum Personalizacji CAMS dla KSM Import danych dot. produkcji i personalizacji kart
Dostawcy Karty KSM KSM.
Centralny Wykaz eWus CWU udostepnia replike, z ktérej przesytane sg
Ubezpieczonych komunikaty o uprawnieniach do udzielenia
Swiadczenia medycznego.
eWus Systemy Komunikaty z eWUS.
Swiadczeniodawcow
eWus Systemy Sprawozdawcze Logi zapytars eWUS przekazywane do OW NFZ na
potrzeby weryfikacji.
PKI SZUK Klucze, TS, OCSP, CRL
PKI eWus Klucze, TS, OCSP, CRL.
PKI Systemy Klucze, TS, OCSP, CRL.
Swiadczeniodawcéw
PKI Systemy Sprawozdawcze Klucze, TS, OCSP, CRL.
PKI dla KSM CAMS dla KSM Klucze, TS, OCSP, CRL.
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Swiadczeniodawcoéw

PKI dla KSM eWus Klucze, TS, OCSP, CRL.
PKI dla KSM Systemy Klucze, TS, OCSP, CRL.
Swiadczeniodawcow
Systemy Systemy Sprawozdawcze Eksport sprawozdan swiadczeniodawcéw do

systeméw NFZ.

Systemy Sprawozdawcze

Hurtownia danych (BI)

Import danych do weryfikacji sprawozdan.

CA

Swiadczeniodawcéw

Systemy Kwalifikowanych | SZUK Klucze, TS, OCSP, CRL
CA
Systemy Kwalifikowanych | CAMS dla KSM Klucze, TS, OCSP, CRL
CA
Systemy Kwalifikowanych | Systemy Klucze, TS, OCSP, CRL

System ksiegowy

SZUK

Komunikat o statusie ptatnosci za karte lub wysytke
karty.

W uzupetnieniu do diagramu architektury przedstawiono gtéwne komponenty wewnetrzne
i mechanizmy logowania systemu SZUK. Szczegdty podziat na komponenty architektury SZUK
znajduje sie w specyfikacji systemu SZUK.

cmp Internal: SZUK

SZUK

CAMS

Interfejsy do systeméw E
zewnetrznych

Portal SZUK :SZUK

8]

5]

Interfejsy do systemow

wew netrznych NFZ

Pacjenta CSIOZ

O O (@) Q
Mechanizmy logowania
nternetowe Konto El Zintegrowany El Potale El ePUAP @ Podpis

Informator
Pacjenta

Bwiadczeniodawcy

Kwalifikowany

Rysunek 3. Komponenty systemu SZUK, wraz 7 przewidywanymi mechanizmami dostepu
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Tabela 3. Opis komponentow systemu SZUK

Komponent

Gestor Systemu

Opis komponentu

Portal SZUK

Centrala NFZ

Wydzielona logiczne czes¢ systemu SZUK, stuzaca
wymianie informacji z uzytkownikami kart KUZ i
KSA. Portal SZUK umozliwi ztozenie wnioskéw o
wydanie kart KUZ i KSA, uzyskanie informacji
odnosnie karty, wykonanie prostych operacji na
karcie.

CAMS

Centrala NFZ

Zarzgdzanie wydawaniem i utrzymaniem kart KUZ i
KSA.

Interfejsy do systemow
zewnetrznych

Centrala NFZ

Uniwersalne interfejsy dla integracji z systemami
zewnetrznymi RUM I

Interfejsy do systemow
wewnetrznych NFZ

Centrala NFZ

Dedykowane interfejsy do systemdéw wewnetrznych
OW NFZ i Centrali NFZ

Zintegrowany Informator

Centrala NFZ

System, w ktérym swiadczeniobiorcy widzg historie

Pacjenta zdarzen medycznych. Dane do logowania do ZIP
bedga stuzyty do logowania do portalu SZUK.

Portale OW NFzZ Rozproszone systemy, zlokalizowane w oddziatach

Swiadczeniodawcéw NFZ.
Zostang wykorzystane, jako mechanizm logowania
do SZUK.

Internetowe Konto Csloz Wykorzystany, jako mechanizm logowania do SZUK.

Pacjenta

ePUAP MAIC Wykorzystany, jako mechanizm logowania do SZUK,

wykorzystujgcy profil zaufany.

Podpis Kwalifikowany

Centra komercyjne PK

Wykorzystany, jako mechanizm logowania do SZUK,
wykorzystujgcy kwalifikowany podpis elektroniczny.

Tabela 4. Opis interfejsow architektury logicznej RUM I1

Komponent zrédtowy Komponent docelowy Opis

Zintegrowany Informator | Portal SZUK Dane do logowania do portalu
Pacjenta

Portale Portal SZUK Dane do logowania do portalu
Swiadczeniodawcéw

Internetowe Konto Portal SZUK Dane do logowania do portalu
Pacjenta

ePUAP Portal SZUK Dane do logowania do portalu
Podpis Kwalifikowany Portal SZUK Dane do logowania do portalu.
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cmp Internal: Systemy Swiadczeniodaw cow /

Systemy swiadczeniodaw cow E

2]

Systemy obstugi dziatanosci
Swiadczeniodawcy

System E

spraw ozdaw czy

Elementy systemu obstugi kart

Aplikacja E
bodpisujgca — SCA

Terminal E

Rysunek 4. Struktura wybranych systeméw Swiadczeniodawcy, powigzana 7 wdroZeniem rozwigzarn RUM IT

Tabela 5. Opis komponentow systemow Swiadczeniodawcéw

Swiadczeniodawcy

Komponent Gestor Systemu Opis komponentu
Systemy obstugi Swiadczeniodawcy Systemy wspomagajgce zarzadzanie dziatalnoscig
dziatalnosci Swiadczeniodawcy.

System sprawozdawczy

Swiadczeniodawcy System/podsystem lub element systemu
Swiadczeniodawcy, stuzgcy do przygotowania
rekordu sprawozdawczego.

Aplikacja podpisujgca —
SCA

Swiadczeniodawcy Oprogramowanie podpisujgce po stronie
Swiadczeniodawcy

Terminal

Swiadczeniodawcy

Dowolny czytnik kart elektronicznych stykowych,
spetniajgcy wymagane przez NFZ parametry
techniczne (w Fazie Il ewentualnie czytnik
»specjalny”, zapewniajgcy znacznik czasu).

3.3. Odniesienie do obecnej architektury AS-IS

Zatozeniem architektury RUM II jest wpisanie w obecng architektur¢ systeméw NFZ oraz
powigzanych systeméw zewnetrznych, funkcjonujacych w obszarze ochrony zdrowia. Na
ponizszym diagramie wyszczegdlniono nowe komponenty, tworzone w ramach RUM II
(oznaczone kolorem niebieskim) oraz obecnie istniejace komponenty wymagajace modyfikacji
(oznaczone kolorem zielonym).
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cmp Architektura RUM Il

Systemy Swiadczeniodaw céw El

Elementy infrastruktury Swiadczeniodawcy

L
ﬁ-)/ Systemy Oddziatéw Wojewddzkich NFZ
Syetomy El N Portale El
_@__ sprawozdaw cze wiadczeniodawcy
®)
C @)
Inne systemy NFZ El
(@) \QJ Systemy|Centrali NFZ
O
\C)} Q)J System a
ksiggowy
Centralny Wykaz a
PKI El SR El Ubezpieczonych
sprawozdawczy
o | s o
Y OJ SZUK
eWuUs a Hurtownia Danych a ] 7
(o) ) C
O
Z
e
(@)
=
Infrastruktura dostarczana przez MZ Infrastruktura dostarczana w postaci ustugi RUM| Il przez podmioty zewnetrzn
CAMS dla KSM El Centrum El wydaje, {I @DJ
_())_ Personalizacji Karta KUZ dodruk |0 een Per lizacji
_CC Dostawcy KSM T Dostawcow KUZ, KSA
(@)
wydaje, )
f\ dodruk wydaje,
dodruk
Karta KSM Help Desk $:|
Karta KSA

PKI dla KSM a

Systemy zewngtrzne

Kwalifikowanych CA

Systemy El —

Rysunek 5. Nowe oraz modyfikowane komponenty architektury RUM IT
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Tabela 6. Opis modyfikowanych komponentow w zwigzku 7 wdrozeniem architektury RUM I1

Komponent

Gestor Systemu

Opis zmian

Uwagi

Systemy
Swiadczeniodawcéw

Swiadczeniodawcy

Wymagane wdrozenie
mechanizmow podpiséw
kartg KUZ i KSM (w 2-giej
fazie) oraz wprowadzenie
zmian w mechanizmach
logowania za pomocg KSA
i KSM.

Konieczne jest wdrozenie
zmian w produktach
dostawcdéw
oprogramowania
dedykowanego dla
Swiadczeniodawcéw.

Centralny Wykaz
Ubezpieczonych

Centrala NFZ

Wymagane wykonanie
repliki bazy danych CWU,
w zakresie danych
koniecznych do zasilenia
SZUK (realizacji proceséw
wydania i dystrybucji oraz
utrzymania kart).

Brak.

Systemy Sprawozdawcze
(OW NF2)

Odziaty NFZ

Zmiany w zakresie
przetwarzania wiekszego
zakresu danych
przesytanych z systemdéw
Swiadczeniodawcow.

Brak.

System Sprawozdawczy
(Centrala NFZ)

Centrala NFZ

Zmiany w zakresie
przetwarzania wiekszego
zakresu danych
przesytanych z systemdéw
Swiadczeniodawcow.

Brak.

Portale
Swiadczeniodawcy

Oddziaty NFZ

Nadawanie uprawnien
dla pracownika
Swiadczeniodawcy do
korzystania z Systemu
eWUS oraz PKI w zakresie
uwierzytelnienia do
systemu eWUS za
pomocg karty KSA/KSM.

Brak.

System ksiegowy

Centrala NFZ

Wymagane ksiegowanie i
obstuga ptatnosci za
wydanie i wysytke.

Konieczna integracja z
systemem e-ptatnosci.

Inne systemy NFZ

Centrala NFZ i/lub OW
NFzZ

Dostosowanie interfejséw
do wymiany danych z
SZUK.

Brak.
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3.4. Architektury przejsciowe

Z punktu widzenia architektury logicznej rozwigzan RUM Il wymagane jest wdrozenie
wszystkich komponentow jednoczesnie dla realizacji kazdej z planowanych faz (poczawszy od
1 fazy).

Rdznica w architekturach przejsciowych bedzie dotyczy¢ liczby uzytkownikéw systemu,
zarbwno w kontekscie wdrozenia na danym obszarze kraju, jak rdéwniez liczby
Swiadczeniodawcéw, ktdrzy wdrozg rozwigzania RUM II.

Wdrozenie obstugi kart u Swiadczeniodawcéw, poprzedzone bedzie wykonaniem modyfikacji
przez dostawcéw oprogramowania dedykowanego dla Swiadczeniodawcéw. W ramach
pilotazowego wdrozenia rozwigzan RUM Il przewidziano wspdtprace z wybranymi dostawcami
oprogramowania.

Implementacja zmian w Systemach Swiadczeniodawcéw bedzie realizowana przyrostowo.
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3.5. Perspektywa techniczna architektury
Ponizej przedstawiono diagram perspektywy technicznej wysokopoziomowej architektury

RUM Il (w notacji UML).
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- 24
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N | | T T
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: [N \
hitps | NI \
! | N \
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LoadBalancer 1 e e S ‘/ ) e S /ht\tpé - 'hn\psubezpleczonych
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sprawozdawczy \A
A System ksiegowya

Y
1

lﬁ)s jdbc

Log zdarzen a Baza danych SZUIa Hurtow nia danycha
(B1)

biznesowych SZUK

Rysunek 6 Perspektywa techniczna architektury RUM I1

Przedstawiona na diagramie perspektywa techniczna architektury realizuje nastepujace

zatozenia:
Wszystkie potgczenia poza potgczeniem Backend SZUK i Bazy danych SZUK s3a

[ ]
szyfrowane. Proponowany protokdt to https.
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3.6.
3.6.1.

W ramach Centrali NFZ wydzielono DMZ (strefe zdemilitaryzowang), zawierajaca
komponenty do faczenia z niezaufang siecig Internet.

Wszystkie potgczenia przychodzace przechodzg przez IPS (system zapobiegania
intruzom), Firewall (zapore ogniowg) oraz opcjonalnie Load Balancer.

Wszystkie potgczenia wychodzgce przechodzg przez Gateway (brame).

Dla obstugi kart KSM przez MZ przedstawiono uproszczony (w stosunku do Centrali
NFZ) model, bez wskazywania wydzielonej strefy DMZ oraz mechanizméw potgczen.
Zatozenia wymagajg weryfikacji i dookreslenia przez MZ, dostarczajgcej karte KSM.
Dotyczy nastepujgcych komponentdw i potgczen z nimi zwigzanych: CAMS dla KSM,
PKI dla KSM, System centrum personalizacji dostawcy KSM.

Zatozono, ze Centrala NFZ taczy sie z oddziatami poprzez szyfrowany VPN (wirtualng
sie¢ prywatng). Podobne zatozenie jest w stosunku do systemu Help Desk oraz Centrow
Personalizacji. Sie¢ VPN nalezy skonfigurowa¢ tak, aby dawata minimalne potrzebne
uprawnienia, a takze mapowac adresy IP na inne, aby ukry¢ topologie sieci.

VPN jest zalecanym sposobem integracji dwdch serwerdw z réznych sieci. Wymaga
jednak dodatkowej konfiguracji i nie zawsze jest mozliwy do zastosowania. Korzystanie
z szyfrowanego VPN nie powoduje braku koniecznosci korzystania z szyfrowanego
protokotu (https).

Jezeli ktorys z systemdw nie bedzie potgczony poprzez VPN nalezy zatozy¢, ze jest w
sieci niezaufanej (Internet) i tgczy¢ sie z nim analogicznie poprzez Firewall/IPS w jedng
strone i Gateway (brame) w drugg strone.

Analogicznie jesli ktérys z systemdw wskazanych obecnie w strefie Internet bedzie
dostepny poprzez szyfrowany VPN — mozina zrezygnowac z potgczenie przez
Firewall/IPS oraz Gateway.

Architektura bezpieczenstwa i niezawodnosci

Standaryzacja integracji — gtdwne zatozenia

Podziat sieci na strefy zaufania, znaczenie ma zdalny dostep jak i fizyczny dostep do
obiektow w danej strefie:

o Sie¢ lokalna — zdefiniowana w ramach jednej szafy rackowej lub jednej
serwerowni. Zaktada sie, ze jesli kto$ ma fizyczny dostep do serweréw to jest w
stanie obejs¢ wiekszos$¢ zabezpieczen, dlatego wiekszy nacisk ktadzie sie na
monitorowanie i ograniczanie fizycznego dostepu do serwerowni niz na
zabezpieczenia komunikacji wewnatrz sieci. Jest to jedyna strefa, w ktérej
mozna uzasadni¢ nieszyfrowang wymiane danych ze wzgleddéw
wydajnosciowych. Przyktadem jest dostep serwera do bazy danych.

o Intranet — sie¢ w ramach jednej organizacji lub oddziatu; zabezpieczona przed
dostepem z zewnatrz organizacji. Wszystkie potgczenia sg szyfrowane. Cze$é
funkcjonalnosci, ktére wymagane sg tylko dla uzytkownikéw wewnatrz
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organizacji powinna by¢ dostepne tylko w tej strefie (np. dedykowany portal z
ustawieniami innymi niz w DMZ i niewidoczny z DMZ)

o DMZ (strefa zdemilitaryzowana) — strefa dostepna z Internetu zawierajaca
dodatkowe zabezpieczenia i dajgca ograniczony dostep do zasobow w
Intranecie. Nalezy ograniczy¢ dostep do zasobow Intranetu tylko do tego, co
jest niezbedne. Wszystkie potaczenia sg szyfrowane.

o Internet — pozostata czes¢ sieci, czyli reszta Swiata. Zalecane jest nie zaktadanie
niczego na temat bezpieczenstwa tej strefy. Kazdy dostep do systemu z
Internetu powinien odbywac sie poprzez strefe DMZ i by¢ ograniczony do
minimum. Wszystkie potgczenia sg szyfrowane.

System odwotujgcy sie do zasobdéw umieszczonych w strefie Internetu musi korzystaé
z pofaczenia szyfrowanego. System musi sprawdzaé czy pofaczyt sie z serwerem,
ktdrego oczekiwat. Nie wystarczy sprawdza¢ waznosci certyfikatu serwera, nalezy
sprawdza¢ czy certyfikat zostat wystawiony dla adresu, z ktérym sie tgczymy. W
przypadkach gdy konieczne jest szczegdlne bezpieczenstwo mozna sprawdzac takze
skrét klucza wpisanego wczesdniej, jednak wprowadza to ryzyko niedostepnosci gdyz
klucz serwera moze zosta¢ zmieniony w dowolnym momencie i wymaga to aktualizacji
konfiguracji w systemie.

Wszystkie integracje pomiedzy systemami powinny by¢ wykonywane poprzez zdalne
wywotywanie ustug udostepnianych przez systemy. Zalecane jest wykorzystanie
protokotu REST po potgczeniu szyfrowanym https. Ze wzgleddw wydajnosciowych
zalecane jest wykorzystanie formatu JSON, ktérego parsowanie jest duzo szybsze niz
np. XML. Wszystkie wywotania modyfikujgce dane powinny wykorzystywa¢ metody
POST lub PUT. Metoda GET mozliwa jest jedynie dla odczytéw danych.

Wszystkie dane pochodzgce od uzytkownikéw muszg by¢ konwertowane (,,escape”)
zanim zostang zaprezentowane na ekranie. Inny rodzaj konwersji wykorzystuje sie dla
HTML, inny dla JavaScript.

W szczegdlnosci nalezy zweryfikowaé wszystkie zapytania do bazy danych. Wszystkie
parametry zapytan muszg byc¢ przekazane do bazy jako parametry (niedozwolone jest
uzywanie ich do bezposredniego skonstruowania zapytania) aby unikngé ataku SQL
Injection.

3.6.2. Bezpieczenstwo systemu

Zabezpieczenia muszg by¢ adekwatne do wymagan. ldealnie w trakcie tworzenia
wymagan powinna zostac¢ zdefiniowana polityka bezpieczenstwa (odnoszaca sie do
polityki bezpieczenstwa organizacji). Koszt zabezpieczern rosnie wyktadniczo.
Wyprodukowanie systemu bezpieczniejszego niz jest to potrzebne powoduje
lawinowy wzrost kosztow jego wytworzenia.

Aby zwiekszy¢ niezawodnos¢ systemu nalezy w trakcie jego produkcji wytworzyé
automatyczne testy regresji oraz automatyczne testy integracyjne. Nie nalezy
testowac wszystkiego, a pokrycie kodu testami nie powinno przekracza¢ 80%. Testy
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trzeba modyfikowaé wprowadzajgc zmiany, co znacznie zwieksza koszt modyfikacji
systemu.

e Dla kazdej strefy sieci konieczne jest zastosowanie dodatkowych zabezpieczen
sprzetowych adekwatnych do danej strefy.

o

(@]

Najlepsze efekty daje potgczenie kilku réznych rodzajéw zabezpieczen.

Szczegblng uwage nalezy zwrdécic na wykrycie i rejestrowanie zdarzen
bezpieczenstwa. Jest to tansze niz petne zapobieganie, a na niewykryte
incydenty nie mozna zareagowac.

Wszystkie dane wchodzgce do DMZ z Internetu muszg przejs$é przez IPS (system
zapobiegania wtamaniom) oraz Firewall (zapore sieciowg). Rekomendowanym
rozwigzaniem jest zastosowanie tzw. przetgcznikéw hybrydowych (ang. Hybrid
switches) lub przetgcznikdw siodmej warstwy (ang. Layer Seven Switches).

Dodatkowe zabezpieczenia nalezy umiesci¢ przed wejsciem do serwera
backend systemu. Jako minimum powinien tam sie znalez¢ dodatkowy Firewall
(zapora sieciowa).

Rekomendowane jest zastosowanie HIDS (wykrywanie intruzow oparte na
gospodarzu) na kazdym serwerze systemu.

3.6.3. Bezpieczenstwo danych

e W systemie przechowywane sg dane osobowe, jednak szyfrowanie danych na
poziomie bazy danych spowoduje spadek wydajnosci. Dodatkowo nie mozna
szyfrowac danych, ktére beda pdzniej uzyte do wyszukiwania.

e Witasciwym sposobem zabezpieczenia danych przed niepowotanym dostepem bedzie:

o

zabezpieczenie przed atakami SQL Injection poprzez poprawng implementacje
systemu.

ograniczenie fizycznego dostepu do serwerowni, w ktorej znajduje sie baza
danych.

uniemozliwienie z poziomu aplikacji pobrania duzej ilosci danych osobowych
jednoczes$nie — pozwoli zminimalizowac¢ straty w przypadku préby kradziezy
danych w ten sposéb.

dodatkowe szyfrowanie danych przekazywanych centrom personalizacji —
dodatkowe zabezpieczenie, gdy dane wystepujg w duzych ilosciach i sg
przekazywane poza system. Nie tylko potgczenie, ale takze plik z danymi bedzie
szyfrowany (jest duze prawdopodobienstwo, ze centra personalizacji bedg
zapisywaty plik na dysku po swojej stronie); nalezy wymusic takg konstrukcje
obu systemow, aby dane nigdy nie byty przechowywane w pliku w postaci
jawnej (tylko deszyfrowanie na biezgco w pamieci ulotnej).

logowanie dostepu do danych osobowych w dzienniku zdarzen — kazde
pobranie danych osobowych powinno by¢ rejestrowane; duzym problemem
bedzie zapewnienie dobrej wydajnosci przy implementacji tej funkcjonalnosci;
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niezbedne jest przeprowadzenie testow wydajnosciowych; nalezy rozwazy¢
optymalizacje np. grupowanie zdarzen jesli byt jednoczesny dostep do catej
grupy danych; zbieranie rejestru lokalnie i wysytanie w skompresowanych
paczkach itp. Aktualizacja takiego rejestru nie jest potrzebna natychmiast,
zwykle wykorzystywana jest do analizy zdarzenia dtugo po zaistnieniu
incydentu bezpieczenstwa.

o Implementacje dziennika zdarzen jako ustugi dostepnej na osobnym serwerze
— udostepnia tylko funkcje dodawania i pobierania zdarzen; niemozliwa jest
edycja i usuwanie ich bez fizycznego dostepu do serwera. To rozwigzanie moze
by¢ ryzykowne z uwagi na problemy wydajnosciowe. Zdarzenia wysytane do
serwera powinny to by¢ zdarzenia biznesowe, najlepiej agregowane, a nie logi
systemowe. Niezaleznie zdarzenia powinny by¢ tez przechowywane lokalnie na
wypadek awarii (lub celowego wytaczenia przez atakujgcego) sieci.

e Przechowywanie danych uwierzytelniajgcych (login, hasto itp.):

o system wymaga umozliwienia wielu sposoboéw logowania — wifasciwym
sposobem implementac;ji jest delegacja zgdania do systemu zrédtowego. Nie
zalecane jest kopiowanie danych uwierzytelniania z innych systemdw — sposéb
uwierzytelniania (np. hasto) w systemie zrédtowym moze sie zmieni¢ w kazdej
chwili.

o Przy przechowywaniu haset nalezy bezwzglednie uzywac nieodwracalnej,
jednokierunkowej funkcji skrétu. Rekomendowane jest uzycie funkcji skrotu
przeznaczonej do przechowywania haset np. PBKDF2. Cigg znakéw (salt)
powinien by¢ losowy, idealnie generowany przez fizyczny generator liczb
losowych.

o W przypadku nieudanego uwierzytelniania nalezy zwréci¢ mozliwie lakoniczny
komunikat o btedzie, nie podajgc doktadnej przyczyny. (np. komunikat btedu
nie powinien réznicowac pomiedzy brakiem uzytkownika, a ztym hastem).

o Kazde zadanie uwierzytelniania powinno zajmowac w przyblizeniu tyle samo
czasu (np. odpowiedz nie powinna by¢ szybsza, jesli nie znaleziono nazwy
uzytkownika, a wolniejsza jesli nie zgadza sie hasto).

e Zabezpieczenie danych przed utrata:

o Baza danych musi zapewnia¢ tworzenie kopii zapasowej w locie lub jesli
dopuszczalne jest wytgczenie systemu w nocy musi umozliwia¢ utworzenie
kopii zapasowej w czasie planowanego wytgczenia systemu.

o Backup bazy danych musi by¢ zabezpieczony przed niepowotanym dostepem;
przechowywany w innej fizycznej lokalizacji niz baza danych.

o Kazda wersja oprogramowania wfasnego dziatajgca produkcyjnie musi mie¢
numer wersji, ktéry jg identyfikuje. Musi by¢ mozliwo$é pobrania jej ponownie
z repozytorium albo ponownego jej zbudowania ze zrédet.

o Musi by¢ tworzona kopia zapasowa kazdego serwera systemu, aby umozliwié
szybkie odtworzenie jego stanu. Idealnie wszystkie dane znajdujg sie w bazie
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danych, wiec kopie zapasowe serweréw nie muszg by¢ chronione tak mocno
jak kopie bazy danych.

o Wszystkie krytyczne elementy systemu korzystajace z dyskéw twardych muszg
korzysta¢ z macierzy RAID skonfigurowanej zgodnie z istniejacg polityka
bezpieczenstwa. Nalezy zwrdci¢ uwage ile czasu trwa odtworzenie macierzy w
przypadku awarii i wymiany jednego dysku.

o Nalezy zapewnic zastepowalnos$é elementéw fizycznych systemdw np. poprzez
umowy wsparcia z firmami zewnetrznymi z gwarantowanym czasem
przywrécenia serwera do dziatania (zgodnie z zapotrzebowaniem).

o Wszystkie elementy krytyczne dla dziatania systemu powinny by¢ zdublowane
(np. karty sieciowe, przetaczniki sieciowe itp.).

Integracje z systemami zewnetrznymi

o Nalezy przeanalizowa¢ wymagania dla kazdej integracji z systemem
zewnetrznym. Szczegdlng uwage zwrdci¢ na scenariusz, gdy jeden z systemdw
(lub potaczenie miedzy nimi) nie dziata.

o Nalezy przeanalizowaé czasy dostepnosci kazdego z integrowanych systemédw.
Systemy zintegrowane powinny w miare mozliwosci mie¢ zdefiniowane okna
serwisowe w tym samym czasie.

3.6.4. Wydajnos¢ systemu

Aby zapewni¢ wifasciwg wydajno$é systemu kluczowym jest zaprojektowanie i
zaimplementowanie automatycznych testdw wydajnosciowych na poczatku tworzenia
systemu. Nalezy je uruchamiaé cyklicznie w trakcie powstawania systemu, aby jak
najszybciej wykry¢é mozliwe problemy wydajnosciowe. Testy nalezy wykonywaé po
zasileniu bazy danych bardzo duzg liczbg wiarygodnych danych.

W przypadku wykrycia probleméw wydajnosciowych na poczatku powstawania
systemu mozna rozwazy¢ uzycie rozproszonej bazy danych typu NOSQL zamiast
zwyktej relacyjnej bazy danych — jest to szczegdlnie interesujace, poniewaz system ten
bardzo dobrze skaluje sie. Duze czynniki ryzyka to nieduza dojrzato$¢ rozwigzann NOSQL
oraz duza trudnos¢ w projektowaniu takich rozwigzan znacznie zwiekszajgca ryzyko
powstania btedéw w trakcie implementacji.

Najwiekszym czynnikiem ryzyka jest komunikacja z systemami zewnetrznymi. Nalezy
przygotowa¢ wymagania wydajnosciowe dla kazdej integracji i jak najszybciej
wykonywac testy wydajnosciowe. Istotny jest czas odpowiedzi na proste zgdania
(latency) oraz zbiorczy czas przetwarzania w przypadku zadan wsadowych.

W przypadku komunikacji z systemem zewnetrznym w Internecie nalezy zapewnié, ze
oba systemy beda miaty dostep do szybkich taczy Internetowych (doktadng
przepustowos¢ mozna okredlic tylko poprzez przeprowadzenie testéw
wydajnosciowych dla kazdej integracji). Kazdy z systeméw powinien mie¢ przynajmniej
dwa niezalezne Zrédta Internetu przetagczane automatycznie na wypadek awarii.
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e Dla wewnetrznej wydajnosci systemu kluczowe znaczenie ma odlegtos¢ serwera
backend od jego bazy danych — najlepiej w tej samej serwerowni; oraz utworzenie
wtasciwych indeksdéw w bazie danych (utworzenie zbyt duzej liczby indekséow na
wszelki wypadek takze spowolni system).

e |Inicjalne zasilanie danych warto wykonywa¢ przy wytgczonych indeksach i w trybie
nietransakcyjnym bazy danych. (np. zasilanie wykonywaé¢ w nocy przy planowanym
wytaczeniu dostepu do systemu). Takie podejscie moze przyspieszy¢ zasilanie o rzad
wielkosci.

e W przypadku wykrycia problemdéw wydajnosciowych w czesci portalowej nalezy uzy¢
wiekszej liczby serwerdw potgczonych w cluster (grupe). Przed serwerami uzy¢
przetgcznik wielowarstwowy (content-switch/load balancer). Na etapie wymagan
nalezy sprawdzi¢ czy wybrany portal wspiera replikacje sesji, aby byt w stanie
przetaczy¢ uzytkownika miedzy serwerami bez utraty danych.

Koniec dokumentu

4pi Sp. z 0.0. 03-924 Warszawa, ul. Nieklanska 27/5, tel/fax (22) 616 33 42, www.4pi.pl, ENIGMA Systemy 26
Ochrony Informacji Sp. z 0. o., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10, www.enigma.com.pl



