NF;Z Narodowy Fundusz Zdrowia
Centrala w Warszawie

Biuro Administracyjno-Gospodarcze

znak: —12(), 26 M - 23/43 Warszawa, dnia 15 lipca 2013 r.

Do wszystkich zainteresowanych

dotyczy: postepowania o udzielenie zamOwienia publicznego, ktérego przedmiotem jest
»Wdrozenie systemu monitorowania pracy zdalnej w S$rodowisku systemow
informatycznych NFZ”

Do Centrali Narodowego Funduszu Zdrowia wplynely w dniu 12 lipca 2013 r. zapytania
0 wyjasnienie tresci Specyfikacji Istotnych Warunkéw Zaméwienia. Na podstawie z art. 38 ust. 1 ustawy

Prawo Zaméwien Publicznych Zamawiajgcy udziela nastepujacych odpowiedzi:

Pytanie 1

Zamawiajacy w pkt. 13 OPZ wymaga klastra niezawodnosciowego. Natomiast w pkt. 15.
wymaga aby system umozliwiat dwuskladnikowe uwierzytelnienie uzytkownikéw.

1) Czy Zamawiajacy wymaga aby modut dwuskiadnikowego uwierzytelniania réwniez
musiat takze pracowaé w konfiguracji klastra niezawodnosciowego ?

2) Jezeli tak, to czy zgodnie z zapisem w pkt 16. Zamawiajacy wydzieli ze swoich zasobéw
sprzgtowych dedykowane maszyny wirtualne ?

Odpowiedz na pytanie 1 pkt. 1

TAK, Zamawiajacy wymaga aby modut dwusktadnikowego uwierzytelniania pracowat takze w
konfiguracji klastra niezawodnosciowego

Odpowiedz na pytanie 1 pkt. 2

TAK, Zamawiajacy wydzieli ze swoich zasobéw sprzetowych dedykowane maszyny wirtualne
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Pytanie 2 :
Z zapiséw w OPZ (dotyczy to pkt. 1, 3, 20, a takze pozostalych) nie wynika jakie funkcjonalnosci
ma realizowac¢ system dla zarejestrowanych aktywnosci uzytkownikéw. Biorac pod uwage
spodziewang duza ilogé zdarzeni/nagran mogacych wystapi¢ u Zamawiajace, brak jest okreslenia
wymagan co do sposobu powigzania nagran z danymi audytowymi. Brak tej kluczowe;j
informacji, powoduje wysoka nieefektywnosé catosci zakladanego systemu.
Jezeli bowiem nie ma zdefiniowanych wymagar co do powiazania odpowiedniego zdarzenia z
faktem jego zaistnienia zarejestrowanym w nagraniu, woéwczas osoba administrujgca caloscia
systemu nie bedzie mogta efektywnie przeprowadzi¢ skutecznej analizy. Wplynie to w sposéb
negatywny na bezpieczenstwo danych i systeméw NFZ. Tzn. jesli administrator bedzie musiat
przegladaé sesje uzytkownikow logujacych sie do 60 serweréw (nie posiadajgc mozliwosci
analizy powigzan aktywnosci z nagraniem wideo sesji ktorej to dotyczy) poswieci cate dnie na
korelacje zdarzen z dokonanymi nagraniami. A w tego typu klasie systemow chodzi o to aby
szybko przeciwdziala¢ nieprawidlowosciom (i wylapywaé potencjalne fraudy) - anie jedynie
je monitorowaé. Stwierdzenie post fatum ze dany fraud miat miejsce jaki$ czas temu, a
Zamawiajacy nie mogt fizycznie przeciwdziata¢ tego typu faktom - powoduje ze podwazony jest
sens zakupu tego typu rozwigzania.
Whioskujemy zatem o wprowadzenie zapisoéw definiujacych te wydawaé si¢ moglo wymagania -
np. w takiej postaci:
»System musi umozliwia¢ tworzenie dziennika aktywnosci dla kazdej z nagrywanych sesji
tzn.:

o Dziennik musi zawieraé informacje o wykonywanych przez administratora
aktywnosciach i uruchamianych aplikacjach. Dziennik aktywnosci musi zawiera¢
co najmniej nazwe aktywnosci, oraz czas Jjej wykonania i jednoznacznie
wskazywaé miejsce w nagraniu w ktérym czynno$é zostata odnotowana.

o Dziennik aktywnosci musi byé powiazany z nagraniem wideo sesji ktérej dotyczy.

o System musi posiada¢ narzedzie analityczne do przegladania i wyszukiwania
zdarzen okreslonego typu umozliwiajgc jednoczesnie przejscie do

Odpowiedz na pytanie 2

Zamawiajacy nie przychyla si¢ do wniosku Wykonawcy.

Pytanie 3

Dotyczy Zalacznik Nr 1 do specyfikacji punkt 14

Zamawiajacy wskazuje ze system musi zapewni¢ mozliwos¢ rejestrowania sesji
administracyjnych na min. 60 serwerach . Jaka jest maksymalna liczba serweréw, na ktorych
Zamawiajacy przewiduje rejestrowanie sesji administracyjnych?

Odpowiedz na pytanie 3



Na dzien dzisiejszy maksymalna liczba wynosi 60 serwerow .

Pytanie 4

Dotyczy zalgcznik nr 1 do specyfikacji , punkty od 15 do 18

Zamawiajacy w punktach od 15 do 18 uzywa okreslenia ,,uzytkownik systemu”. Czy to
okreslenie odnosi si¢ do uzytkownikow systeméw monitorowania bedacych jego
administratorami, czy tez do uzytkownikéw (administratoréw) podlegajacych monitorowaniu
przez system?

Odpowiedz na pytanie 4

Punkty od 15 do 18 dotycza administratoréw podlegajacych monitorowaniu przez system.

Pytanie 5 Dotyczy: Opis Przedmiotu ZamOwienia, pkt 11

Czy Zamawiajacy zapewnia odpowiednig liczbe licencji na oprogramowanie IBM: "IBM i Access
for Windows" oraz "System i Navigator" niezbedna do wykorzystania systemu dostarczonego
przez Wykonawce do monitorowania wszystkich sesji zestawianych za pomoca wymienionego
rozwigzania IBM?

Odpowiedz na pytanie 5

Tak, Zamawiajacy zapewnia odpowiednig liczbe licencji na oprogramowanie IBM: "IBM i
Access for Windows" oraz "System i Navigator"

Pytanie 6

Dotyczy: Opis Przedmiotu Zamowienia, pkt 14
Ilu maksymalnie j ednoczesnych sesji ma by¢ obstugiwanych przez dostarczany system?

Odpowiedz na_pytanie 6
Do 100 jednoczesnych sesji ma by¢ obshugiwanych przez dostarczany system .

Pytanie 7

Dotyczy: Opis Przedmiotu Zaméwienia, pkt 18
Prosimy o podanie rodzajéw urzadzen mobilnych oraz ich ilosci, ktére maja by¢ obstugiwane

przez system (np. iPhone, Android, BlackBarry, Windows Mobile)”

Odpowiedz na pytanie 7

Oprogramowanie do generowania tokenéw na urzadzeniach mobilnych musi bys dostepne na
wszystkie popularne telefony lub dostawca dostarczy tokeny sprzetowe.

Pytanie 8
Dotyczy: Opis Przedmiotu Zaméwienia, pkt 20
Proszg o wyjasnienie co nalezy rozumie¢ pod sformutowaniem: »timestamping”?

Odpowiedz na pytanie 8

Timestamping to znakowanie czasem, kazde zdarzenie musi zzﬁvieraé czas kiedy ono wystapito
zgodnie ze standardem np. ISO8601 lub UNIX. ,
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